;NS

Ingen vet vilka risker vi kommer‘att méta i framtiden.
Redan nu utgér internet en risk, liksom de tiotusentals kemikalier
som vi kommer i kontakt med varje dag. Den hyllade nanoteknlken

har ocksa en okand baksida.

INNEHALLER EN SAMMANFATTNING AV IF-ARET 2010
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Utveckling pa
gott och ont

en tekniska och vetenskapliga utvecklingen 4r hipnads-
vickande snabb. Fordelarna ér ofta stora. IT-revolutionen
ar ett praktexempel. I dag &r det svart att tinka sig en
tillvaro utan datorer. If lagrar cirka 8 miljoner forsik-
ringsbrev for privatkunder digitalt. Tanken svindlar 6ver
utmaningarna att hantera dem utan tillgang till dataservrar.

Den snabba utvecklingen gér igen fran omrade till omrade. Inom EU
anvénder vi nu cirka 100 000 syntetiska kemikalier. Pa 1950-talet var
antalet i stort sett noll. Varje dag kommer vi i kontakt med 30 000 kemi-
kalier. De finns i jeansen, i fjarrkontrollen till teven, i barnens leksaker,
overallt.

Och den nya nanotekniken medfér ndrmast science fiction-artade
mojligheter. Man talar om osynlighetsytor och rymdhissar. Men ocksa om
mycket konkreta saker som bittre cancermediciner och snabbare datorer.

DET AR EN FANTASTISK utveckling som bidrar till ett béttre liv for de
flesta av oss. Men den skapar ocksa problem. Arbetet med att férsta och
reglera de nya riskerna gar langsamt. Nanoteknikens langsiktiga
effekter ir till stora delar okénda. Den nya I'T-virlden &r mycket

mer sarbar 4n manga tinker pa. Bara en brakdel av alla kemika-

lier i industriell produktion har studerats ingaende.

VID ETT ANTAL TILLFALLEN har nya kemikalier eller material
redan skapat svara skador eller olyckor. Asbest, PCB och freon
vicker onda minnen. I dag diskuteras férbud mot ftalater och
bisfenol A. Och det kommer tyvirr helt sikert att uppkomma
fler skador orsakade av ny teknologi i framtiden.

Att hantera framtidens risker redan i dag ir en av
de viktigaste samhéllsfragorna. Var forhoppning
dr att den hir skriften ska bidra till diskussionen
om hur detta kan goras bittre.

Trevlig ldsning!

Torbjérn Magnusson,
koncernchef If

PS. Mot slutet av den hir skriften finns ett

avsnitt som presenterar If och vart resultat fér
2010. Intressant det ocksa!

FOTO THRON ULLBERG
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FRAMTIDENGS RISKER

KEMIKALIER

@ Kemikalierna okar
snabbt

© sablev kemikalierna
en delav varvardag

@ Kemika- =

liernasom e

kan skada din halsa

IT-SAKERHET

@ Visst finns det risker
med att surfa. Las
expertens rad om
hur man bast
skyddar sig

@ Internetmasken
som skulle elimi-
nera lrans karnkraft

NANOTEKNIK

@ Maria Strgmme
jagar det perfekta
nanomaterialet

@ Nano i praktiken,
sé funkar det

@ Riskerna med nano-
tekniken ar fortfa-

@ Varfor vet vi inte rarj.de
mer om de farliga @ Kan man okanda
. 5 slacka
amnena: internet?
@ Lagen stopparinte Och vad skulle
gifterna i dina skor handa da?
4 Risk- 26 Fyra nordiska 28 Magnus

beredskap i Norden

roster om framtiden

Lindkvist, futurolog

Sammanfattning av if-aret 2010
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Racker riskbered

iNTRO. Kemikalier som kan skada mcdnniskor och
miljo, bristande I'T-scikerhet och nanoteknikens
okcinda effekter. Det cir tre exempel pa framtidens
risker. Men allt eftersom samhdillet fordndras, for-
dandras dven hotbilderna. Vilka som dir morgon-
dagens hot blir allt svarare att forutsdga.

JOHANNA BRYDOLF

kindes avligsna.
- Epidemier horde till det férflutna
och terrorism kunde vil inte finnas i vara lugna

-6r 20 ar sedan sag man GMO, genmo-
difierade organismer, som ett stort
. hot, medan pandemier och terrorism

NinaCromnier,  pordiska linder. Det var vad man trodde, men nu
gene.rald.".e ktor pa har hotbilden forindrats, sdger Kurt Petersen,
Kemikalieinspek- O > A

tionen i Sverige. dansk professor i riskhantering vid Lunds

tekniska hogskola i Sverige.
I dag dr pandemier och terrorism i
hogsta grad aktuella hot och samtidigt
har GMO-riskerna minskat,
eftersom sikerhetstinkandet
kring GMO ér stérre. Manga
lander férbjuder i dag import av
vissa genmodifierade livsmedel, och
stringa regelverk i EU begrinsar
genmodifiering av organismer.
Fragan ér vad som ir de storsta
hoten om ytterligare 20 ar? Enligt
Kurt Petersen blir detta allt svarare att
forutsiiga eftersom virlden och samhillet
fordndras i allt snabbare takt. Férindringar i
demografi och socioekonomi, snabb teknikutveck-
ling och globalisering kan tillsammans leda till hit-
tills okdnda risker men ocksa till nya majligheter.

- Kérnkraftsolyckor &r ett vilkint hot. Det vet vi
vad det dr och kan studera, analysera och férbereda
beredskap infor, men hur planerar vi beredskap
inf6ér nanoteknikens risker? Det har vi ingen aning
om, sdger Kurt Petersen.

Nanoteknikens effekter dr dnnu outforskade.
Detsamma giller effekterna av manga av de kemika-

lier vi kommer i kontakt med varje dag i vara
kldder, i elektronik, i kosmetiska produkter
och i byggmaterial. Nina Cromnier, ge-
neraldirektor pa Kemikalieinspektionen
i Sverige, ser kemikalierna vi utsitts for
som en stor framtidsrisk.
- Det finns inte tillricklig kunskap om
dessa kemikalier i dagsliget. Vi behover
ocksa utveckla regelverken och tillsynen, inte
minst kring nanomaterial och &mnen som stor
hormonsystemet. Hormonstorande dmnen kan fin-
nas i alla méjliga typer av produkter, bland annat i
leksaker, séger hon.

a Myndigheten f6r samhillsskydd
och beredskap (MSB) i Sverige
jobbar man med att utveckla och
stodja samhillets formaga att hantera
olyckor och kriser. I beredskaps-
arbetet forsoker man forst gora sig en bild av hur




skapen 1 Norden?

framtidens samhille ser ut. Sedan kan
man studera nuvarande hot och app-
licera dem pa det framtida samhél-

let. I dessa scenarier kan det visa sig
att ett hot som i dag ar vilként kan
forindras, bli starkare eller ocksa
forsvinna. Mette Lindahl Olsson &r
enhetschef pa MSB och pekar ut den
bristande informationssikerheten som
ett av de stora hoten i framtiden.

- Vi idr beroende av datorkraft, det gor oss
sarbara. It-beroendet dr viktigt for till exempel be-
talningssystemet. Om ingen kan betala, vad hénder
da med samhallet? sidger hon.

Aven det forindrade klimatet anses av minga
riskbedémare som ett av de stérre hoten som kan
sla ut samhillsfunktionerna vid till exempel 6ver-
svimningar, stormar och skogsbrinder.

- Vi har viderforidndringar redan i dag och det
maste vi ta hinsyn till och férbereda oss pa. Vi
maste ha ett sa robust samhiille att vi klarar oss,
siger Mette Lindahl Olsson.

et kan innebira byggnader som
klarar stormar, snéfall och 6ver-
svimningar utan att rasa ihop, eller
att smahuséigare har en alternativ
virmekiilla.

Varje land har sina sitt att gora riskbedomningar.
Danmark, Finland, Norge och Sverige har manga
likheter, bland annat det kalla klimatet, vilket gor
energiférsorjningen till en extremt viktig samhills-

funktion. Linderna &r ocksa lika da det
giller till exempel spridningsmonster
vid smitta och ekonomisk férmaga
att hantera kriser. Men det finns
dven skillnader.
- Danmark skiljer ut sig efter-
som det &r litet. Det kan vara en
fordel da det gar snabbt att mobilisera

riddningshjilp och forflytta mediciner
till en katastrofplats inom ett par tim-
mar oavsett var i landet det sker. I till
exempel Finland &r avstanden myck-
et ldngre och transporter fran landets
norra delar till de s6dra tar mycket
langre tid, sidger Kurt Petersen.
Nagot annat som skiljer lindernas
hotbild &t dr kiirnkraften som bara finns
i tva av linderna, Finland och Sverige. En
tredje olikhet 4r lindernas olika landskapstyper.
- Danmark har till exempel inga berg
och blir darfor inte heller pa samma
sétt utsatt av 6versvimningar
orsakade av varfloder, medan
klimatrelaterade versvimningar
ir ett storre hot i Norge, séiger
Knut Petersen.

Kurt Petersen,
dansk professori
riskhantering.

oten som allmén-

heten uppfattar som

I storst dr ofta de som
behandlas i medierna for
tillfallet.

- Ibland blir det fér mycket skrimselpropaganda
som inte star i relation till det verkliga hotet. Man
kan till exempel fraga sig om siikerhetskontrol-
lerna pa flygplatser verkligen star i relation till den
hotbild som finns. Kontrollerna gor oss ridda och
far oss att misstinkliggéra varandra. I sjilva verket
ar risken for att raka ut f6r en trafikolycka mycket
storre dn att raka ut for ett terroristangrepp, siger
Bjerg Ofstad, specialradgivare pa Samrisk, ett
norskt forskningsprogram om sambhillsrisker.

Vad ger oss forskningen om sambhdllsrisker? Blir
sambhdllet sdkrare i framtiden?

- Det &r svart att séiga. Jag tror att den bésta och
viktigaste sikerheten &r det 6ppna samhéllet. Om
vi mister 6ppenheten som vi har i de nordiska lan-
derna, da minskar sékerheten, séger Bjorg Ofstad.
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(MILJON TON)

ARLIG VARLDSPRODUKTION AV KEMIKALIER

KEMIKALIERNA
OKAR SNABBT

RAKETFART. Sedan 50-talet har de syntetiska
kemikalierna funnits i vara liv for att forenkla det.
Manniskan uppfinner standigt nya omraden dar
de kan anvandas. Och fler lar de bli.

TEXT: JOHANNA BRYDOLF

1990-talet:
Uttrycket gron
kemi myntas och
diskussionen om mil-
jovanliga kemikalier
tar fart.

1960-talet:
Kemins baksidor
uppmarksammas.
Instéllningen till kemikalier
blir mer negativ. Neurose-

1950-talet: dynkatastrofen uppdagas

Den optimistiska eran. och effekterna av PCB
Positiv installning till kemika- upptacks.

lier. Man tror starkt pa kemika-
liernas formaga att l6sa problem
och féra valfarden framat.
Plastmaterial, bekdmpnings-
medel och lakemedel
utvecklas i hogt
tempo.

1970-
1980-talet:
Risktédnkandet dkar.
Kemikalieindustrin
vaxer.

1930 1940 1950 1960 1970 1980 19¢



Den gréna eran?
De kemiska industri-
erna satsar alltmer pa gréna,

miljovanliga kemikalier samt pa
produkter som leder till minskad
energianvandning i samhéllet. Allt
fler restriktioner och lagar infors

som begransar anvéndning
och utveckling av farliga
kemikalier.

2010-talet:
Inom EU finns
100 000 kemikalier.
Varje dag kommer vi i
kontakt med minst
30000 avdem.
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Allt pekar pa att
tillvaxten i kemi-
kalieindustrin‘kommer
att fortsatta med samma
hastighet”

Leif Kronberg, professor i organisk kemi, Abo Akademi.
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Kemikalierna dr

inte bara billiga att
tillverka, de cir ocksa
effektiva. Och de finns
overallt omkring oss.
I jeansen, i datorn,

i golvet vi gar pa och

i barnens leksaker.

JOHANNA BRYDOLF

= en del av var vardag

et dr svart att tinka sig vart sam-

hille i dag utan alla de kemikalier vi

anvénder. Ténk bara pa alla plaster

vi tar for givna och dagligen stoter pa

i vara hem, skolor och sjukhus, séiger

Ake Bergman, professor i miljokemi
pa Stockholms universitet.

Anda dr det bara 60 ar sedan kemikaliseringen av
samhillet skot fart efter att nya bekimpningsmedel,
likemedel och plastmaterial upptickts.

- Sedan 1950 har utvecklingen gatt rekordsnabbt,
hela tiden sdg man nya mojligheter. Man drevs av att
forbattra produkter som redan fanns. Ta gummidicken
till exempel, prestandan har forhojts nagot enormt
med hjilp av kemikalier. Men fortfarande &r materialet
gummi, siger Ake Bergman.

1 FLERA AR SAG kemikalierna ut att pa ett problemfritt
vis kunna skapa en béttre virld. Nya bekdmpningsmedel
okade skoérdarna och dirmed hela livsmedelsproduk-
tionen, nya likemedel sdsom kortison och paracetamol
kom ut pa marknaden, den stabila gasen freon gjorde
sig perfekt som kylmedium i kylskap och nya typer av
material satte fart pa plast- och textilindustrin.

- P4 1950-talet var tilltron till kemikalierna stor.

Leif Kronberg,
professor i
organisk kemi vid
Abo Akademi i
Finland.

Lars Blom,
miljéchef pa
danska bransch-
organisationen
Plastindustrien.

Man litade pa kemikalierna. I dag ir man mer skeptisk,
siger Leif Kronberg, professor i organisk kemi vid Abo
Akademi i Finland.

BAKSLAGET KOM i borjan pa 1960-talet da framfor

allt tva hiindelser drastiskt indrade klimatet kring
kemikalierna fran optimism till pessimism. Den ena

var upptickten att barn vars mammor &tit Neurosedyn
under graviditeten féddes med missbildningar, och den
andra var publiceringen av Tyst var av Rachel Carson,
en bok om bekdmpningsmedlens forodande effekter

pa naturen. Dérefter f6ljde fler negativa upptickter
sasom effekterna av PCB i naturen och halet i ozonskik-
tet, samtidigt som kemikalieolyckor och rapporter om
kemikaliers skadlighet uppmirksammades. Men trots
detta har kemikalieindustrin fortsatt att viixa mest av
alla industrigrenar. Férdelarna med kemikalier har helt
enkelt varit for stora for att konsumenter och tillverkare
ska vilja ta ett steg tillbaka.

- Vi har ett betydligt béttre liv i dag &n f6r hundra ar
sedan och ingen vill ge upp det. Men jag dr bekymrad
over framtiden. Kemikaliefragan #r otroligt svar da den
ir si komplex, siger Ake Bergman.

De senaste aren har det dock skett en férindring. I
dag anvinder vi fler grona, alltsa miljovinliga, tekniker



och manga av de stora aktorerna satsar pa kemiska pro-
dukter som minskar samhillets miljopaverkan.

- Man kan séiga att framtidens l6sningar pa manga av
vara miljoproblem forutsitter nya kemikalier och nya
material, sdger Lars Blom, miljéchef pa danska bransch-
organisationen Plastindustrien.

Han forklarar att man inom plastindustrin jobbar

mycket med att ta fram material som minskar energi-
behovet, sdsom nya isoleringsmaterial i hus som gor att
virmeforlusten blir mindre.

- Dessutom ersiitts flera tunga material i till exempel
forpackningar, bilar och flygplan med littare material.
Om bilar och flygplan &r ldttare kan de firdas lingre med
mindre brinsle. Det dr naturligtvis en stor miljovinst,
siger Lars Blom som tror att kemikalierna kommer att
fortsitta att vara oumbirliga for oss &dven i framtiden.

AVEN LEIF KRONBERG TROR att kemikalieindustrin
kommer att fortsitta viixa i samma snabba takt, men
forhoppningsvis med mindre miljépaverkan 4n i dag.

- Det kommer att bli bittre. De stora aktérerna har
borjat fa upp 6gonen for att vi nu behéver mer miljévin-
liga och bittre kemikalier som kan anviindas i mindre
méingder dn i dag. Det dr den enda viigen att ga och
tekniken finns redan, séger han.

SIOVINI ALLID ‘0L04

Vad anvands
kemikalier till?

4 exempel pa kemikalieintensiva branscher

v

TEXTILINDUSTRIN

Kemikalier anvands for att fa fram en 6nskvérd egenskap
i en textil. Det kan handla om solreflekterande vaxthusvavar,
flamsékra mobeltyger, hallbara krockkuddar, farggranna
handdukar eller textilier som star emot vata och smuts. Utan
kemikalier skulle textilierna i dag knappast vara méjliga att
framstalla.

Kemikalieprodukter som anvéands i de olika stegen vid pro-

duktionen av en vanlig t-shirt:

» Bomullsodling och tillverkning av viskos och polyester —
bekdmpningsmedel

« Produktion av garn och tyg — oljor, klisterdmnen, tensider,
natronlut, blekmedel, skumdampare,
vatmedel och komplexbildare.

« Fargning och efterbehandling — pigment,
tvattmedel och impregneringsmedel.

« Transport — medel mot mégel och ohyra.

BYGGBRANSCHEN

En mycket stor mangd byggvaror innehaller kemiska
amnen. Kemikalierna tillsatts bland annat i farger, lacker, lim,
impregnerat tra, flamskyddsmedel (i plaster och textilier),
fogmassor och avjamningsmassor. Egenskaperna man uppnar
genom att tillsatta kemikalierna ar bland annat slitstyrka,
formbarhet, hallbarhet, vidhaftning och brandhamning.

FARGINDUSTRIN

Kemikalier ingér i alla malarfarger. Man kan
séga att malarfarg helt enkelt &r kemikalier. Vilka
kemikalier som finns i en mélarburk beror helt
pa vilken malarférg det géller. Ofta forekommer
dock akryl, polyuretaner, alkoholer, ketoner, estrar,
glykolestrar, polyestrar, melaminer, olja och gummi.
Egenskaper som kemikalierna tillfér ar bland annat olika
fargnyanser, hallbarhet, vattentalighet, mégelresistens mm.

KOSMETIKAINDUSTRIN

Nanoprodukter och andra kemikalier anvénds i stora
méngder for att géra kosmetikaprodukter hallbara samt ge
dem doft och jamn konsistens.

Exempel pa kemikalier och anvindningsomrade:
 Akrylamid —fortjockningsmedel
« Triclosan — antibakteriella egenskaper
« Flourféreningar — syntetiska doftamnen i

parfymer, tvalar och tvattmedel Y »
« Parabener — konserveringsmedel. -
« Bronopol - bakteriedédande egenskaper

Produkttyper som innehaller
flest miljofarliga produkter:
« Farger

« Desinfektionsmedel

* Drivmedel

* Losningsmedel

* Rengéringsmedel

Négra av de mest kemikalie-

intensiva branscherna ar:

« Stal- och metallverk

« Baskemikalieindustri

« Massa, pappers- och trava-
ruindustri

« Byggindustri

« Jordbruk

« Plastvaruindustri
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Dioxiner bildas i sma
mangder vid bland annat

nan och nervsystemet.
Kan ge beteende-
stérningar och
orsaka diabetes.

-

Bekdampningsmedel
kan aterfinnas i alla

hormonstérande och
kan ge upphov
till lever- och
njurskador.

Tungmetaller som
kadmium tas upp av

och pasta. Kadmium
kan ge njurskador och
missténks framkalla
cancer.

_§ tillverkning av kemikalier typer av vegetabilier. vaxter bland annat .
© som innehaller klor och Sarskilt vanligt i frukter | genom konstgddsel. Ar
E vid férbréanningsprocesser. och gronsaker. Kan i vanligti

© Dioxiner finns framfér allt héga doser ge illama- spann-

s i feta livsmedel som fisk, ende och diarré. Det malspro-

2 kétt och mejeriprodukter. finns dven bekamp- dukter

_52 Paverkar bland annat hjar- ningsmedel som &r som brod P

£

(]

X

PCB ar en industrikemi-
kalie som har haft manga
olika anvandningsomra-
den innan det férbjods pa
1970-talet. Bland annat
anvéndes PCB i transfor-
matorer, fogmassor i hus
och i farger. PCB aterfinns
i feta livsmedel som kott,
fisk och mejeriprodukter.
Paverkar hjarnan och
nervsystemet. Kan ge
beteendestérningar.

Halsofarliga &mnen

Bisfenol A

I hushallets kvittohog
finns det termopapper
som kan slappa ifrdn
sig bisfenol A. Detta
hormonstérande &mne
finns dven i atskilliga
plastférpackningar,
konservburkar och

i harda plastkarl.
Amnets halsoeffekter
ar mycket omtvistade,
men alltfler studier

riskerNA. Utom réckhall for barnen
placerar vi tvdttmedel, mobelpolish,
lickemedel och kosmetika. Men farliga
kemikalier finns konstant runt
omkring oss i plaster, tyger och i var
mat, bade pa jobbet och i vara hem.

KARL-JOHAN NYLEN / GITTAN CEDERWALL

lamskyddsmedel, ftalater, polyfluorerade
amnen och bisfenol A #r bara nagra av
de mycket vanligt forekommande imnen
som vi dagligen kommer i kontakt med.
Gemensamt for dem ir att de inte luktar,
inte syns och sillan ndmns i ndgon inne-
hallsférteckning. Manga av de hilsofarliga kemikalierna
har egenskaper som ir viktiga och svara att ersitta.
Flamskyddsmedlen bidrar till exempel till att firre elds-
vador orsakas av elektriska apparater varje ar.

Men med tiden har misstankarna och kunskapen
tilltagit om det i sjilva verket har blivit precis tviirtom. Att
de dmnen som ursprungligen syftade till att forbéttra till-
varon i sjilva verket utgor ett storre hot mot hilsa och liv.

- Vi anvénder si otroligt manga kemikalier som vi
inte har en aning om hur de paverkar oss. Kemikalise-
ringen av samhillet hotar var hélsa. Vi behover sékrare
och bittre kemikalier som har de 6nskade egenskaperna
ivara produkter, men som inte har miljo6- eller hélso-
farliga biverkningar, séiger Leif Kronberg, kemist och
miljoforskare vid Abo Akademi.

Christina Rudén,
toxikolog och
forskare vid
Kungliga Tek-
niska hogskolan i
Stockholm.

Nardono Nimpu-
no, policyansvarig
pa Internationella
kemikalieinstitu-
tet ChemSec.

OLIKA LANDER TOLKAR ocksa olika forskningsunderlag
om hilsofarliga kemikalier olika. Ett tydligt exempel ar

bisfenol A, som i bland annat Kanada och Danmark har

forbjudits i produkter riktade mot barn, men i andra

lander véntar man pa mer forskning.

Det ér i princip omojligt att leda i bevis att en kemi-
kalie &r ofarlig. Det gar att visa att en substans &r ofarlig
i vissa avseenden, men det krivs en odndlig méngd
undersokningar for att visa att den &r ofarlig i alla avse-
enden, och dirtill i kombination med alla andra &mnen,
den sa kallade cocktaileffekten.

Ofta &r det ocksa svart att sla fast exakt hur farligt ett
dmne dr for ménniskor, konstaterar Christina Rudén,
toxikolog och forskare vid Kungliga Tekniska hégskolan
i Stockholm. Variablerna &r méanga, och tiden mellan ex-
ponering och symtom kan stricka sig over generationer.

- Kemikalier har satts i samband med manga riktigt
stora sjukdomar - astma, allergi, cancer, hjirt-kérlsjuk-
domar, diabetes och fertilitetsstérningar, séiger Chris-
tina Rudén.

- Om bara nagon liten procent av de hir sjukdo-
marna beror pa kemikalier sa betyder det att vi betalar
ett mycket hogt pris for kemikalieanvéindningen, bade
i samhillsekonomiska termer och i manskligt lidande,
siger hon.

MEN KEMIKALIERNA GOMMER sig inte bara pa ditt
skrivbord pa jobbet och i barnens leksakslador, utan
dven i kylskapet. Maten vi dter for med sig att vi ex-
poneras for mingder av osékra kemikalier. I frukt och
gronsaker finns det bekdmpningsmedel. T k6tt brome-
rade flamskyddsmedel och i fisk dioxiner.

- Maten ér den storsta killan for exponering for ke-
mikalierester. Eftersom vi ménniskor befinner oss lingst
upp i ndringskedjan &r vi sérskilt utsatta for 1anglivade
kemikalier, sdger molekyldrbiologen Ingemar Pongratz
som arbetat med det nyligen avslutade EU-projektet
Cascade som &r ett samarbete mellan 24 forskargrupper
inom EU. Syftet ir att 6ka kunskapen om kemikalierna
i var mat.

Enligt de stickprovskontroller som myndigheterna
i de nordiska linderna gor finns det rester av bekdmp-
ningsmedel i princip i alla sorters frukter och gronsaker
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pekar pa ett samband med
folksjukdomar som diabetes
och eventuell paverkan pa
hjarnans utveckling.

Flamskyddsmedel

De flesta av hemmets
elektriska apparater har
férmodligen

behandlats med
flamskyddsmedel

for att fordroja en
brandutveckling.

| takt med att milj6- och
hélsoeffekterna av vissa
bromerade flamskydds-
medel uppmérksammats
har dessa i manga fall
ersatts av andra medel,
t ex klorerade flamskydds-
medel, vars miljo- och
halsoeffekter &nnu
inte ar kartlagda.
Flamskyddsmedel
ar ofta langlivade
amnen som an-

samlas i miljén. Férekom-

mer i feta livsmedel som
mejeriprodukter, kdtt och
fet fisk. Paverkar
hormonbalansen

och kan ge bete-
endestdrningar.

Ftalater

Stora mangder av
mjukgodrande ftalater
kan finnas i plaster som
anvands till golv, mattor,

tapeter, sladdar och andra
plastféremal. Ftalaterna
lacker ut och samlas bland
annatidammi
bostaden. Manga
ftalater anses ha
reproduktions-
stérande effekter
och klassas
darfor som héalsofarliga.
De tas upp av manniskor
genom inandning, féda och
hudkontakt.

Polyfluorerade @mnen
Familjens soffa kan ha gjorts
vatten- och smutstalig genom
impregnering med medel base-
rade pa polyfluorerade &mnen.
Allvadersjackan, skorna och

golvpolishen kan ocksa innehélla

séddana dmnen. Polyfluorerade
amnen ar svarnedbrytbara och
ansamlas i naturen, djur och
manniskor. Vissa ar giftiga,
reproduktionsstérande och
eventuellt cancerframkallande.

finns Overa

En av vara allra mest kemikaliekrivande branscher
ar kladindustrin. Till en enda t-shirt gar det i tillverk-

men de dverstiger sillan de utriknade grinsvirdena for
enskilda bekimpningsmedel. Diaremot ir det vanligt att

ningen at 0,7 kilo kemikalier, visar en kartliggning som
gjorts av forskningsinstitutet Swerea. Manga av dessa
amnen finns kvar i tréjan nér du képer den.

- Det &r viktigt att ténka pa att huden inte ir en oge-
nomtringlig barridr mot kemikalier. Giftiga &mnen kan

det finns manga olika kemikalier i en och samma frukt.
I en vindruva kan det finnas rester fran 6ver tjugo olika
bekdmpningsmedel. Var mat innehaller 4ven manga
langlivade &mnen som till exempel dioxiner. Strom-
ming fran Ostersjon har dioxinhalter som ir lingt ver

de tillatna och far inte ens anvéindas som djurmat inom
EU. Diaremot far den siiljas som livsmedel i Sverige och

Finland.

vandra fran kldderna till kroppen nér de star i kontakt

med huden, siger Nardono Nimpuno, policyansvarig pa
Internationella kemikalieinstitutet ChemSec.

KEMISK REAKTION
Protester utanfor
leksaksbutiken
Toys RUs i New
York, USA mot att
man séljer leksaker
i plasten PVC
(polyvinylklorid).
Demonstrationen
arrangerades av
fackforbundet
Teamsters och den
amerikanska milj6-
organisationen The
Center for Health,
Environment &
Justice (CHEJ).
Eftersom forskning
har visat att PVC
kan vara farligt for
barn, menar grup-
perna att leksaks-
butiken och alla
leksaksdistribu-
torer bor bannlysa
samtliga leksaker
gjorda i materialet.
PVC uppfanns pa
30-talet och &ren
av de vanligaste
plastsorterna. Vid
férbranning av PVC
frigors vissa @mnen
som missténks
vara miljofarliga.
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Vartor vet
vl Inte mer?

0sikERT. Riskbedomningen av kemikalier ligger efter.

Bara en brakdel av alla kemikalier i industriell produktion har
studerats ingaende. Det beror pa att det saknas effektiva tester som
kan hantera den enorma médngden, men ocksa pa att
kemikalier kan orsaka miljo- och hdlsoskada pa fler och mer
komplicerade sdtt dn forskare hittills trott.

TEXT: GITTAN CEDERVALL

nder de senaste trettio aren har vi
studerat ett fatal av alla de tiotu-
sentals kemikalier som finns runt
omkring oss. Nu giller det att vi
skyndar pa processen, siger Ake
Bergman, professor i miljokemi vid
Stockholms universitet och forskare med stort interna-

tionellt renommé.

Forskare och andra riskbedomare har traditionellt
studerat en kemikalie i taget. Metoder for att faststélla
hur giftiga eller toxiska kemikalierna r appliceras mé-
dosamt dmne f6ér dmne.

- Men vi maste bli bittre pa att snabbare riskvirdera
de kemikalier vi anviinder. Dérfér behovs nya testmeto-
der som inte bara utvirderar ett imne i taget, siger Ake
Bergman.

Han menar att forskare och beslutsfattare maste
utnyttja den kunskap som finns om en viss kemikalie
for att dven riskbedéma andra liknande kemikalier. Det
skulle helt enkelt ta for lang tid att gora lika djupgaende
studier av alla kemikalier.

KEMIKALIER KAN DESSUTOM reagera eller pa annat
sétt samverka med varandra. Och eftersom méngder av
olika kemikalier stralar samman i savil miljén som i vara
kroppar, har forskare bérjat inse att de ocksa maste ta
hinsyn till sa kallade cocktaileffekter nir en kemikalie
ska riskbedémas. Kemikaliecocktails har exempelvis
visat sig kunna paverka konsférdelningen i populationer
av vattenloppor, trots att kemikalierna var for sig inte
hade nagon pavisbar effekt vid de doser som anvindes.
- Den samlade effekten av blandningar av imnen
ar nistan alltid betydligt storre #n effekterna av de en-
skilda kemikalierna, siger Thomas Backhaus, forskare
vid Institutionen for viixt- och miljovetenskaper vid

Ake Bergman, pro-
fessor i miljokemi
vid Stockholms
universitet

Thomas Back-
haus, forskare
vid Institutionen
for vaxt- och
miljovetenskaper
vid Goteborgs
universitet.

Goteborgs universitet.

Han och hans kollegor haller pa att utveckla model-
ler som kan forutséiga toxiciteten hos olika kemika-
lieblandningar sa att riskbedémningar kan baseras pa
kemikaliecocktails i stillet for pa ett mne i taget.

En annan forhallandevis nyvunnen insikt rér sam-
bandet mellan dos och effekt. Med tiden har det visat
sig att det inte &r sa enkelt att stor exponering for en
kemikalie nodvindigtvis ger upphov till stor effekt, och
tvértom, att 1ag exponering ger 1ag effekt. Kemikalier
kan ha manga olika effekter som inte alltid &r uppen-
bara vid samma dos. Det har i sin tur stor betydelse for
hur dmnets toxicitet testas. De standardtest som ligger
till grund for grinsvirden och toleransnivaer for dagligt
intag kan till exempel missa speciella lagdoseffekter.

EFFEKTERNA AV BISFENOL & i laga doser r till exempel
mycket omtvistade och det beror delvis pa att forskare
och framfor allt riskbedémare ir oense om hur dmnet
bist bor testas. Alltfler publicerade forskningsstudier
visar pa effekter vid mycket laga doser trots att stan-
dardtesterna inte visar effekter for sa laga doser.

LANGTIDSEFFEKTERNA av kontinuerlig exponering for
laga doser dr en annan problemstillning som intresserar
forskare alltmer. Det har till exempel visat sig att bly
har inverkan pa intelligensen hos barn vid mycket laga
exponeringsnivaer.

Kemikaliernas persistens och eventuella bioackumu-
lering har stor betydelse i det sammanhanget. Manga
kemikalier, inte bara persistenta och bioackumulerade,
har dock stor spridning i miljon. Darmed utsitts vi for
manga olika amnen under hela var livstid. Exponering
i fosterstadiet kan fa effekter som visar sig forst i vuxen
alder.
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Lagen hindrar inte gifterna i dina skor

Europa har varldens basta kemikalielagstiftning. Men hur langt racker det?

ETT PAR NYA SNEAKERS, direkt fran
fabriken tillsammans med tusentals
andra, ar pé vag i en container. De har
fraktats runt halva jordklotet. Nu lossas
deien hamn. Snart ska de séljasien
butik ndgonstans i Norden.

For att framstalla just det har sko-
paret har en rad giftiga kemikalier
anvants, bland annat ftalater (fér att
gora plasten mjuk), krom och kadmium
(fér garvningen av ladret) och starka
l6sningsmedel (i limmet).

Ftalaterna &r kvar och sma rester
av de 6vriga gifterna finns ocksa kvar
i sneakersparet. Inte mycket, men
tillréckligt fér att man ska kanna lukten
av fabriksny sko. Nu granskas paketet i
tullen. EU:s kemikalielagstiftning anses
vara vérldens bésta. Betyder det att vi
kan vara sékra pa att skorna ar ofarliga
om de tilldts komma in i Europa?

NEJ. EN KEMISK ANALYS av alla varor
som passerar gransen ar forstas en
omdjlighet. Darfor kommer manga varor
in dven om de strider mot EU:s
kemikalielagar. Men om vi
forestéller oss att lagarna
efterlevdes till punkt och
pricka, skulle vi kunna vara
sékra da?

- Nej, sager Christina
Rudén, toxikolog och fors-
kare vid Kungliga Tekniska
hoégskolan i Stockholm. Om
skorna innehaller spar av
négot av de 38 séarskilt farliga
amnen som finns upptagna pa EU:s sa
kallade kandidatlista, s& ar tillverka-
ren visserligen skyldig att informera
importéren om det. Men importdren
maste inte fora informationen vidare till
dig som konsument, om du inte sarskilt
fragar. Om du fragar sa har du ratt att
vanta dig ett svar — inom 45 dagar.

OM SKORNA INTE innehaller kemikalier
fran kandidatlistan — och férstas inte
heller &nnu varre amnen som é&r totalfor-
bjudna eller kraver sarskilt tillstand — sa
ar det i princip fritt fram, férklarar Chris-
tina Rudén. Men det finns manga @mnen
som befaras vara skadliga féor manniska
och/eller miljo, som inte &r upptagna pa
kandidatlistan.

— 80 procent av de kemikalier som
anvands i Europa idag &r fortfarande

”Vi raknar
med att listan
ska véxa fran 38
amnen hosten
2010 till drygt
100 under 2012”

Eva Sandberg

otillrackligt testade vad géller halso-
och miljoeffekter, sager Christina Rudén.
Darfor har vi en massiv brist pa kunskap
om d&mnenas skadlighet — det &r det
allra storsta problemet i dag. Samtidigt
sker snabb utveckling av nya kemika-
lier, medan lagstiftningen féréndras i
langsammare takt. Glappet mellan
utveckling och reglering héller
alltsa inte pa att minska,
snarare tvartom.

Anda tvekar hon inte att
beteckna EU:s kemika-
lielagstiftning — som i
stdrsta utstréackning gal-
ler &ven Norge och évriga
EES-lander — som vérldens
béasta.

— Nordamerika, Kina — alla
tittar p& den europeiska lagstift-
ningen. Kalifornien, som ligger langst
fram i USA, vill inféra ndgot som liknar
EU:s kemikalieférordning REACH.

DEN EUROPEISKA lagstiftningen

intresserar sig mycket for ke-

mikalierna och de kemiska

blandningarna som sddana
— malarfarger, rengérings-
medel, industrikemikalier
och s vidare. Reglerna
for kemikalierester i varor
ar daremot "extremt out-
vecklade” enligt Christina

Rudén, med undantag for ett

antal varugrupper som skyd-

das av sarskilda,
stréngare regler. Hit
hor kosmetika,

procent av de
kemikalier som
anvands i Europa
idag ar fortfaran-
de otillrackligt
testade”

Christina Rudén

leksaker, hemelektronik, lakemedel och
livsmedelstillsatser.

Sommaren 2007 fick EU en gemen-
sam kemikaliemyndighet, ECHA. Den
ligger i Helsingfors. ECHA ansvarar
bland annat for att halla kandidatlistan
uppdaterad.

— Vi raknar med att listan ska
véxa fran 38 &mnen hésten

2010 till drygt 100 under

2012, sager Eva Sandberg,
senior scientific officer vid
ECHA. Det gors en ganska
noggrann vetenskaplig
genomgang av varje &mne,
sa det tar lite tid.

Miljorérelsens motsva-
righet till kandidatlistan,
SIN-listan, innehaller i dag 356

amnen. Bada listorna utgér fran
exakt samma kriterier, vilka ar formule-
rade i REACH. Att resultaten blir valdigt
olika speglar den stora osékerhet som
rader, och det utrymme for tolkningar
som finns.

DET AR OCKSA ECHA som forvaltar
den enorma databas som nu byggs upp
med information fran alla tillverkare
och importérer av kemikalier i EU. 2018
ska alla kemiska @&mnen som omsétts i
mer &n ett ton per ar och producent eller
importdr vara registrerade i databasen,
annars far de inte saljas pa marknaden.
Registreringen inleddes 2010 med de
amnen som handlas i stérst kvantiteter,
mer &n 1000 tusen ton
per ar, samt de som
man redan vet
hor till de
farligaste.

Text: Anders
Nilsson
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CYBERATTACK. Du ar uppkopplad mot natet via
datorn. | mobiltelefonen och i surfplattan. Dar riskerar
du att moétas av attacker som kan drénera ditt konto eller
allvarligt skada ditt féretag. Glom skolhackare. Dagens
natforbrytare ar betydligt mer sofistikerade.

TEXT: OVE GUSTAFSSON

11t fler har nu internetuppkoppling

i sin telefon eller surfplatta utéver
pa sin dator. Nitet utvecklas och det
gor ocksa de som vill skada viirldens
niitanviindare. Riskerna dr storre i
dag och att bli utsatt fér en nétattack
mer kdnnbart fér individer och féretag.

— De investerar i sina attacker. De dr mycket mer
seritsa. Svarighetsgraden dr mycket hégre och de ar
var stérsta huvudvirk, siger Mikko Hypponen, hogste
forskningschef pa finska antivirusforetaget F-Secure.

Lénge var de som programmerade virus och annan

skadlig programvara for att sprida den pa nétet i stor
utstrickning begavade ungdomar som ville hivda

sig. Deras illvilliga program kunde f6r all del orsaka
betydande kostnader nir deras framfart fick datorer pa
foretag och myndigheter att 6verbelastas och krascha,
men syftet var egentligen frimst barnsligt skryt.

— Vi har andra fiender. Den 6verldgset storsta grup-
pen vi kimpar mot dr kriminella ging som tjdnar pengar
pa sina attacker och nir de vil tjinar pengar pa sina
attacker sa blir de mycket mer motiverade, siger Mikko
Hypponen.

De kan till exempel installera ett dolt program pa din






16 | Risk: IT

| dag ar det

mest sannoli
sattet for dig att bli
drabbad av nagot a
bara surfa runt pa

natet.
Mikko Hyppdnen

dator som fangar upp vad du skriver pa tangentbordet
och skickar informationen till dem, en sa kallad key
logger. Nér nagon med en key logger pa sin dator sedan
handlar pa néitet och fyller i sin kreditkortsinformation
tar brottslingarna den och gor egna inkp som de sedan
séljer vidare for att fa pengar. Ett annat tillvigagangs-
sétt dr att internetbrottslingarna gar emellan med hjilp
av ett program nér du gér in pa din internetbank for att
betala rikningar, och gar till ett annat konto.

SATTET SOM SKADLIG PROGRAMVARA sprids pi ir
dven det annorlunda i dag. E-post brukade vara det
vanligaste.

- I dag dr det mest sannolika sittet for dig att bli
drabbad av nagot att bara surfa runt pa nétet, si nitet

har blivit det stérsta problemet, siger Mikko Hyppo6nen.

Till exempel kan nagon som vill sprida ett skadligt
program skapa en hemsida som bara innehaller en
méingd vanliga sokord sa att sokmotorer som Google
hittar den. Nagon soker pa ett av orden, far upp den
fejkade sidan, gar in och blir smittad.

Ett annat sitt ir att hacka en vilkind och vanligtvis
palitlig hemsida.

- Vi har sett att stora tidningssajter i Norden har

Den finlandske
datasakerhets-
experten Mikko
Hyppdnen ran-
kas som en av
varldens 50 vikti-
gaste personer
pa internet enligt
PC World. Han &r
forskningschef
pa dataséker-
hetsféretaget
F-Secure i
Helsingfors och
samarbetar med
polismyndighe-
ter i USA, Asien
och Europa nér
det galler att
hitta kriminella
online. Han har
ocksa lett arbe-
tet att stoppa
flera stora virus.

blivit hackade. De sag helt normala ut men de som gick
in pa dem blev smittade, siger Mikko Hypponen.

Det bésta man kan gora for att skydda sig ar enligt
honom att ha ett paslaget och uppdaterat antivirus-
program, men ocksa att halla sitt operativsystem upp-
daterat och dven ha senaste versionen av program som
spelar upp mediefiler, som Quicktime, Java och Flash.

- Eller sa kan man dverviga att anvinda nagot an-
nat in Windows. Det fungerar verkligen, siger Mikko
Hypponen.

MAC 0S X AR TILL EXEMPEL bra for att kiinna sig trygg
pa nitet men det ir inte for att det i sig dr sdkrare dn
Windows 7. Svaret ligger i att bara drygt fyra procent
av vérldens datorer anvinder Mac OS X medan drygt
57 procent kor Windows XP som ér tio ar gammalt och
dér sdkerheten enligt Mikko Hypponen dr ”16jlig”. Det
ar helt enkelt inte lockande for brottslingarna att ge sig
pa Mac-anvindare nir det finns ett mycket stérre och
enklare mal.

Enligt Mikko Hyppo6nen har vi i de nordiska lin-
derna relativt god koll pa vad som giller kring skadlig
programvara, atminstone jimfoért med manga andra
lander.



Det finns dock andra risker nir vi beger oss ut pa
internet.

- Norge har i en undersokning utsetts till Europas
mest naiva land och de andra nordiska linderna kom
inte langt efter. Vi lever i en viildigt siker miljo. Vi har
en kultur som bygger pa tillit och dirfér kan vi falla
offer for social engineering, siger Peggy Sandbekken
Heie, seniorradgivare pa Norska centret for informa-
tionssikring (NorSIS).

SOCIAL ENGINEERING betyder i IT-sikerhetssamman-
hang att man lurar folk man tréffar pa nitet att berétta
hemlig information, till exempel hur man kommer in i
ett foretags datorsystem.

Ar de anstillda naiva s drabbas naturligtvis dven
foretag.

- Nér det giiller risken med social engineering maste
man forsta att grinsen mellan privatliv och arbete mer
eller mindre har férsvunnit. Folk &r ute pa Facebook
och andra sociala nitverk och tinker inte pa att de ofta
representerar sitt arbete dven da. Om de har en position
med sikerhetsansvar till exempel pa en bank, kan de bli
ett mal for en hackare eller nagon som behéver infor-
mation, siger Peggy Sandbekken Heie.

-
n)

Internetmasken Stuxnets mél var krinkraftsprogrammet i Iran.

Malet: Irans karnkraft

Cyberkrig &r inte lingre nagot som bara hér hemmai science
fiction. Forra sommaren upptécktes den mest avancerade
internetmasken hittills och dess mal var att eliminera Irans
karnkraftsprogram. Forovaren? Hogst troligt en annan stat som

anvander samma medel som nathackarna.

MASKEN FICK namnet Stuxnet
och spreds pa natet under ett
ar. Mikko Hyppénen, data-
séakerhetsexpert pa finska
antivirusféretaget F-Secure,
forklarar att Stuxnet ar unik pa
flera satt. Den har kostat flera
miljoner dollar att framstélla
och sjalva utvecklingen har
varit oerhort tidskrdvande. Men
det mest anmarkningsvarda

ar att Stuxnet ar till for att
paverka den verkliga varlden,
inte natet.

PA EN VANLIG persons dator gor
masken ingen skada. | tysthet
anvéands den smittade datorn
for att sprida Stuxnet vidare.
Maskens mal &r styrsyste-

met till anrikningscentrifu-
gerna som anvénds i lrans
karnkraftsprogram. For att
anrika uran maste det roteras i
extremt héga hastigheter i cen-
trifuger i veckor eller manader.
Operationen ar mycket kanslig
och farten maste vara konstant
annars blir slutprodukten for
dalig for att anvanda. Stuxnet
gor korta, intensiva andringar i
centrifugernas hastighet sam-
tidigt som den lurar kontroll-
systemen sd att ingen méarker
att det hander.

AVEN OM inga bevis finns menar
Mikko Hyppdnen att ingen
annan an en stat kan ha haft
méjlighet och motiv att fram-
stélla Stuxnet.

— Vi kan nu se att nationer
anvander trojaner och bakddr-
rar for att uppna sina syften,
séger han och papekar att de
har formerna av cyberspioneri
och sabotage inte riktas mot

vanliga manniskor eller féretag.

2007 UTFORDES storskaliga
attacker via natet mot Estland,
sé kallade tillganglighetsat-
tacker, vilket innebéar att
kraftig datortrafik riktas mot
webbsidor kraschar. Ett mer
aktuellt exempel ar tillganglig-
hetsattackerna fran Wikileaks
anhangare i december 2010 da
bland andra Visa, Mastercard
och svenska aklagarmyndighe-
ten drabbades.

Mikko Hyppdnen anser inte
att den har sortens attacker
ska kallas for cyberkrig eller
krig 6verhuvudtaget.

— Vad vi oftast ser nér vi ser
de har massiva natattackerna
ar en ny form av nataktivism,
eller nathacktivism som vissa
kallar det.

NATHACKTIVISM &r en genera-
tionsfraga. Forr gick man ut
och demonstrerade men nu
samlas unga pa natet och ge-
nomfor attacker nar de upproérs
6ver nagot.

— Det ar lika naturligt for
dem som att demonstrera. De
ser ingen skillnad. Fér dem &r
det samma sak, sdger Mikko
Hyppénen.

SIOVII ALLID :0L04
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Kan man
slacka internet?

I de nordiska linderna dir vi
odaterkalleligen beroende av internet. Men det
rdcker med att stinga nagra kraftstationer sa kan

i vinka adjo till nditet. Eller sa kan ett tekniskt
fel slcicka de nordiska toppdomdnerna.

ar andelen internetanvindare i
o vérldens linder mits hamnar de
nordiska linderna i titpositioner
% gang pa gang.
O Vara myndigheter har {6ljt
ks med sina befolkningar och i dag
dr vara samhéllen helt beroende
av internet och datorer.

Vad skulle hinda om niitet slicktes ner i nagot land i
Norden fran en dag till en annan?

- Det skulle vara, jag vet inte om jag ska siga ka-
tastrof, men det skulle verkligen ga pa kryckor, séger
Systemet skulle Erland Jonsson, professor i datasikerhet vid Chalmers

: universitet i Géteborg, Sverige.
braka IhOp och med det Enligt EU:s egen statistikbyra Eurostat anvinder 96
mycC ket annat, procent av foretagen i Finland internet i sina kontakter
med myndigheterna. I Danmark &r siffran 90 procent
och i Sverige 86.

I Norge gor 83 procent av befolkningen sina banké-
renden pé internet, 57 procent av finlindarna gar ut
pa niitet for att soka information om sin hélsa och 95
procent av de grundliggande samhillsfunktionerna i
Sverige kan utnyttjas fullt ut via nitet.

Det finansiella

Erland Jonsson

FORUTOM ATT IT-SAMHALLETS funktioner férenklar
vara liv, innebér ocksa var ivriga integration med nitet

att var forvandling till datorberoende stater nu &r oater-
kallelig.
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- Sa bedémer jag det. Om nétet av nagon anled-
ning férsvann skulle man kunna aterskapa de gamla
rutinerna men det skulle smérta mycket och ta sin tid.
I praktiken tror jag vi sitter fast i den nya tekniken, pa
gott och ont, séger Erland Jonsson.

En nedsldckning av niitet pa nationell niva skulle sla
pa olika sétt mot samhéllsdelarna. F6r privatpersoner
skulle de direkta problemen frimst bli av bekvimlig-
hetskaraktér.

- Det beror pa hur snabbt vi hittar nya vigar runt
problemen. Det finns ofta mindre effektiva alternativ,
men vi har vant oss av med att hitta dem, séiger Viiveke
Fak, bitridande professor i informationsteori vid Linko-
pings universitet i Sverige.

OLIKA SAMHALLSFUNKTIONER skulle fa storre pro-
blem. Sjukvarden bor dock klara sig hjilpligt.

- Sjukvarden har vildigt harda krav pa sig; den
behover reservkraft, men ocksa mojlighet att komma
at nédvindiga uppgifter. Ddremot kan vi konstatera att
fjarrférbindelser inte ingar i det hela, siger Viiveke Fak
och tilldgger att &ven om en sjukjournal finns i fysisk
form kan det bli bekymmer om den dr i Tromse i Nord-
norge och patienten ir i Oslo.

Det dr i stéllet en annan sektor som skulle fa ett hart
slag vid plotslig avsaknad av internet.

- Det finansiella systemet skulle braka ner och med
det mycket annat, séger Erland Jonsson.

MEN KAN DET HANDA? Experterna ir éverens om att
svaret dr ja. Det mest brutala och skadliga vore en rent
fysisk attack.

- Det ér bara att bomba ut lite kraftstationer sa &r det
kort, eller nagra centrala servrar sa skulle niitet i stort
sett vara borta. Det tror jag ir ganska litt att gora om
man vet var de svaga punkterna finns. Om man ger sig
pa infrastrukturen kan man med ganska enkla medel
astadkomma stor skada, men det skulle da varaien
krigssituation, siger Erland Jonsson.

Ett sétt som nitet atminstone skulle kunna tyckas
slockna pa i fredstid, &r om nagon av véara nationella
toppdomiiner till exempel .se eller .no gick ned, antin-
gen pa grund av ett fysiskt angrepp eller ett svartartat
tekniskt problem.

Webbsidor har nimligen inte adresser som www.
politiken.dk eller www.iltasanomat.fi. De har ip-
adresser som bestar av siffror. Nir du skriver in en
adress i din webblisare 6versitts den omérkligt till

ritt sifferkombination av en si kallad DNS-server. Om
servrarna som skoter .no-adresser skulle ga ned skulle
alla .no-sajter och e-postadresser som slutar pa .no

inte lingre kunna hittas forutom av den som kénner till
ip-adressen. For de flesta anvéindarna i Norge skulle ef-
fekten bli som om internet slocknat.

- ATTACKER MOT INTERNET har intriffat, Estland ir ett
vilkint exempel. En vildigt stor méngd trafik skickades
ut av nagon, esterna sjilva tror att det var ryssarna. Vid
en sadan attack forlorar du inte kontakten med nitet
men du kan inte lingre kommunicera for kapaciteten
anvinds upp, sidger Robin Sharp, docent i IT-sdkerhet
vid Danmarks Tekniska Universitet.

Han menar att de flesta av den hir sortens attacker ir
politiska handlingar.

- Den hir affiren med Julian Assange (attacker mot
bland annat svenska aklagarmyndigheten efter hékt-
ningen av Wikileaks grundare, reds anm) var ocksa en
politisk handling. Det #r faran, att nagon inspireras till
att utfora nagon sorts politisk handling. Det kan vara
vem som helst, sdger Robin Sharp.

Samtidigt papekar han att internet r konstruerat fér
att hitta alternativa vigar om en vig stings. For att helt
slicka internetforbindelsen i ett nordiskt land skulle en
mycket omfattande attack krivas.

- Det &r svart att forestélla sig att hela internet skulle
kunna blockeras innan nagon méirkte vad som var pa
vig att hinda. Det dr
tekniskt mojligt men
det verkar vildigt
osannolikt, siger
Robin Sharp.

Det ar

tekniskt
mojligt men det
verkar valdigt
osannolikt.

Robin Sharp, om att
internet skulle kunna
blockeras i nagot av vara
nordiska lander.

Robin Sharp
ardocenti
IT-sakerhet vid
Danmarks Tek-
niska Universitet.



Det guldgula paketet déljer tva lager av
ett speciellt papper dar algcellulosa har
blandats med det ledande @mnet poly-
pyrrol. Dessa tva lager dr separerade med
hjalp av ett vanligt filterpapper indréankt i
koksaltlésning. Pa utsidan sitter tva pap-
perstunna kolelektroder.
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NANOTEKNIK. En komposterbar ficirrkontroll med

ett batteri baserat pa cellulosa _fran vanliga alger.

Det dir en av manga visioner som nanoteknikforskaren
Maria Stromme arbetar pa. Strukturer, osynliga for 6gat,
kommer att revolutionera var vardag. Konstgjorda or-
gan, osynlighetsytor och rymdhissar. Vart nanotekniken
kommer att ta oss vet ingen dnnu.

JAKTEN PA
UET PERFERTA
VIATERIALET

aria Stremme, professor i nanotekno-
logi vid Uppsala universitet, plockar
fram en kreation liknande de barnen
har med sig hem fran dagis ur ett skap
pa sitt laboratorium. Tva bitar silver-
fiargad folie som sitter fast pa ett litet guldgult paket.

- Det dr en bit av en vanlig kaffepase. Ett jittebra
material - lufttitt och vattentitt. Det kallas coffee bag
sealing, séiger hon.

Det guldgula paketet d6ljer nagot som ir lika enkelt
som genialt. Det dr prototypen till ett extremt milj6-
vénligt batteri, baserat pa cellulosa fran algen gronslick.
Cellulosa har linge anvénts inom likemedelstillverk-

TEXT: ANN FERNHOLM
FOTO: RICKARD KILSTROM

ningen som bindemedel i tabletter. Dérfor vet fors-
kare att cellulosan fran just gronslick har en speciell
nanostruktur, ett tredimensionellt nit med manga sma
halrum och en vildigt stor yta.

Over en kopp kaffe diskuterade Maria Stromme och
tva andra forskare for nagra ar sedan detta speciella
nanomaterial. Vad mer skulle de kunna anviinda det till? -



Professor i nanoteknik, Maria Stromme,
ursprungligen fran Lofoten i Norge, forskar
i dag vid Uppsala universitet i Sverige och
ser manga majligheter for nanotekniken.
”Det &r svarare att komma pa omraden som
nanotekniken inte skulle kunna paverka.”




Algbatteriet bestar av tre komponenter. Pappertunna
kolelektroder, det laddningsbara algpappret och ett
vanligt filterpapper indrankt i koksalt.

Jag ser nanoteknik som en
verktygslada for att kunna
skraddarsy egenskaper hos ma-
terial, allt fran material for energi-
lagring till nya lakemedel eller
byggnadsmaterial.

Maria Stromme

Da tinkte de inte pa ett batteri, men nir de arbetade
med cellulosan upptiickte de att nanonitet kunde lagra
stora miangden laddade joner.

- Det gick att ladda cellulosan snabbt och den hade
okej kapacitet, siger Maria Stremme.

De byggde en batteriprototyp och fick stort medialt
genomslag nir det fungerade. Algbatteriet &r bara ett av
ménga exempel pa hur nanostrukturer, naturliga eller
av minniskan skapade, radikalt kan forindra tekniken.

- Nanoteknologin kommer att paverka alla omraden.
Jag ser nanoteknik som en verktygslada for att kunna
skriddarsy egenskaper hos material, allt fran material
for energilagring till nya likemedel eller byggnads-
material. Det dr svarare att komma pa omraden som
nanotekniken inte skulle kunna paverka, siger Maria
Stromme.

EN KOLLEGA I HENNES HEMLAND, Norge, designar till
exempel nanoytor som styr celler sa att de formar en
viv av blodkirl. Det framtida malet for James Lorens,
professor i biomedicin vid universitetet i Bergen, &r ren
science fiction. Han och hans samarbetspartners vill
kunna odla fram reservdelar till kroppen, tredimensio-
nella organ med en fungerande blodcirkulation.

Av biologiskt nedbrytbart material bygger de ett tre-
dimensionellt skelett som outvecklade stamceller kan
fista vid. Till skelettets nanostrukturerade yta kopplar
de molekyler som styr stamcellernas mognad till mer
specialiserade celler.

- For att cellerna ska viixa ihop pa ritt vis sa maste
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de ha riktiga férutséttningar. Vi har visat att vi kan gora
en nanoyta som ger signaler till cellerna och far dem att
uppfora sig pa ett bestdmt sitt, séger James Lorens.

Viktiga molekyler i kroppen, DNA och proteiner, ir
av nanostorlek. Dérfor kan biotekniken och nanotek-
niken korsbefrukta varandra. Maria Stremme berittar
om hur hon och hennes forskargrupp utnyttjar detta i
utvecklingen av ett nytt nanodiagnosverktyg for medi-
cinen.

HON OPPNAR ETT ANNAT SKAP och plockar denna gang
fram en liten kolv fylld med en brunrod vitska. Hon
skakar lite pa den och séger att det ir jirnoxidnanopar-
tiklar. Till dessa osynliga partiklar har de kopplat lika
osynliga stringar av DNA. Stréngarna &r specialdesig-
nade sa att de ur ett patientprov till exempel kan fanga
upp DNA fran meningokocker som ger hjirnhinnein-
flammation. Nanopartiklarna roterar i en elektromag-
netisk krets, och far de napp snurrar de langsammare
vilket ger utslag i kretsen.

- Den hir tekniken &r intressant for tester som
ldkare idag inte kan gora pa vardcentralen. Mélet &r att
undvika tester som maste skickas till sjukhuslabben.
Det tar lang tid och kostar, siger Maria Stremme.

Hon berittar entusiastiskt om arbetet pa laboratori-
et. Men snart maste hon kila. Utanfor pagar ett mote dar
flera intressenter diskuterar hur de kan optimera alg-
batteriet. Tdnkbara anvindningsomraden for batteriet
dr i brinnbara fjarrkontroller eller i isoleringsmaterial
i husviggar for att kunna lagra energin fran solceller.
Kanske kan algbatterier driva sensorer i arbetskldder
som till exempel kiinner av farliga kemiska angor i
omgivningen. Ingen vet dnnu hur historien kommer att
sluta.

En liten
nanoskola

I nanovérlden beter sig
materien annorlunda. Ett
amne som guld kan till
exempel glimma i blatt.

Ordet nano kommer av det
grekiska ordet for dvérg
och anvands som

prefix till langdmattet
nanometer. Delar man en
millimeter en miljon gang-
er f&r man en nanometer.
Nanotekniken inbegriper i
princip all teknik som har
nagon funktionell detalj
som ar mellan 1 och 100
nanometer.

Nar materien blir sa
liten bérjar den bete sig
valdigt annorlunda. Ett
amne som guld ar till
exempel inte guldgult
i nanovarlden. | stéllet
kan det glimma i blatt,
gront eller rétt beroende
pa storlek och form. Ett
amne som kol kan till
exempel ocksa borja leda
strém i nanovéarlden. Det
beror pa att de s& kallade
kvantmekaniska lagarna
regerar i nanovarlden. De
fysikaliska lagar som vi ar
vana vid i var stora vérld,
exempelvis gravitationen,
blir mer eller mindre
betydelselésa.

Den har tekniken ar

intressant for tester som
l&kare i dag inte kan gora pa
vardcentralen. Maria stromme

Nano i praktiken

Det &r jakten pa allt snabbare datorer som har drivit fram nanotekniken.
Men i dag anvénds nano inom en rad andra omraden. Har &r nagra exempel:

Kol kan bilda

langa kolnano-
ror. Dessa ar extremt
starka. Forskare
undersdker om de
kan tillverka en lang
vajer av kolnanorér, sa
stark att den skulle
kunna béra en hiss
utirymden. Av ett
enda kolnanordér har
forskare ocksa gjort en
radiomottagare. Andra
forskare anvander kol-
nanoror for att bilda
minimala komponen-
ter till framtidens
datorer.

Brittiska forskare

har férsoker till-
verka osynlighetsytor.
De skapar nanostruk-
turer som paverkar
ljusvagorna. | stallet
for att studsa mot ytan
leds ljuset runt ytan.
Nar ljuset inte studsar
mot en yta, kan vi inte
heller se den.

Geckoddlan

gar pa vaggar
med hjalp av dver tre
miljarder nanotunna
"strdn” under fétterna.
Positiva och negativa
laddningar pa strana
dras till positiva och
negativa ladd-
ningar pa vaggen.
Forskare har
skapat konstgjord
geckotejp.
Med hjalp
avdenna
kan vi
kanske i
framtiden klistra fast
tavlor pa vaggen.

Inom cancerme-
dicinen kapslar
méanga forskare in
cellgifter i nanopar-
tiklar. P4 ytan av
partiklarna satter de
molekyler som spe-
cifikt faster vid can-
cerceller. Pé s satt
kan de styra
cellgifterna
mot tu-
morerna.
Da blir be-
handlingen
mer koncen-
trerad och
effektivare.

Arsenik binder till

nanopartiklar av
vanlig rost (jarnoxid).
Amerikanska forskare
experimenterar med
detta for att kunna
rena arsenikforgiftat
vatten. Nar arseniken
har bundit till na-
nopartiklarna kan de
fiskas upp ur vattnet
med en vanlig magnet.
Detta kan hjalpa méan-
niskor i till exempel
Bangladesh, dar
manga dor av arsenik-
forgiftat brunnsvatten.




Nanotekniken kan ge oss allt fran snabbare
datorer till béittre cancermediciner. Men myntet har ocksd en
baksida. Det som oroar forskare mest dr vilken effekt sma
nanopartiklar kan ha pa oss méanniskor och i naturen.

ANN FERNHOLM

ykelstyren forstirkta med kolna-
noror, strumpor behandlade med
bakteriedédande silvernanopar-
tiklar och nanobaserade ytbehand-
lingsmedel pa badrummet. Det dr
nagra exempel pa nanoprodukter
som nu siljs i vara butiker.
Gemensamt fér manga &r att de innehaller
nanopartiklar; partiklar som &r mellan 1 och 100
nanometer i diameter. De kan besta av vilket
kemiskt amne som helst, men den minimala
storleken kan gora att &mnet
paverkar kroppen an-
norlunda.

ETT EXEMPEL AR

grundimnet kol. Som
briketter pa grillbddden eller i form av en diamant
ir kol ofarligt. Men nanovirldens kol, sa kallade
kolnanoror, har en form
som liknar asbestfibern och
har i djurstudier skadat
lungorna.

- Det har gjorts en hel
del studier och i vissa av
dem ser man asbestslik-
nande effekter. Det tycker vi dr alarmerande,
sdger Hakan Wallin, professor vid Det Nationale
Forskningscenter for Arbejdsmiljg i K6penhamn.

Silvernanopartiklar ir i stillet farliga for
naturen. De slidpper silverjoner som &r giftiga for
bakterier, fiskar och andra organismer. Diremot
ir troligtvis nanopartiklar av titandioxid relativt

harmlésa.

For att ha full kontroll
pa nanopartiklarna maste
EU:s kemikalielagstift-
ning, REACH, anpassas till
nanopartiklar. Till exempel
passar inte mangdgrin-

"Det har gjorts en
hel del studier och i vissa av
dem ser man asbestsliknande
effekter” Hakan wallin Wallin.

serna. Om ett foretag tillverkar 100 ton av en
kemikalie behover de gora fler tester &n om de
tillverkar 1 ton. Men eftersom nanopartiklar &r sa
sma och litta, behovs ldgre viktgrinser.

- Det finns forslag pa att man ska ha andra
grinser fér import och produktion av nanopartik-
lar, sdger Hakan Wallin.

FORSKARE HAR AVEN upptickt att tester som vi-
sar om ett kemiskt &mne orsakar genforéndringar,
inte fungerar for nanopartiklar. I dessa forsok
anvinder forskare bakterier. Men bakteriecellerna
stinger effektivt ute nanopartiklar vilket forhin-
drar dem fran att na generna. Ménskliga cellmem-
braner sldpper didremot igenom nanopartiklar.

EU och OECD utvirderar nu vilka slags toxici-
tetstester som fungerar fér nanopartiklar, och om
det krivs nya former av tester.

- Det finns till exempel nya data som visar att
nanopartiklar kan tas upp
via magtarmsystemet. I
nagra studier var upptaget
lite mer &n vad jag hade
férvintat mig, sdger Hakan

EFTERSOM DET FORTFARANDE rader stor osiker-
het kring nanopartiklars effekter, foljer forsik-
ringsbranschen utvecklingen.

Hékan Wallin menar att de som tar storst
risker just nu ir de som tillverkar produkter som
innehaller nanopartiklar. Fér konsumenter finns
det generellt inget skal till oro.

Sitter nanopartiklarna in-
kapslade i ett cykelstyre eller
finns de i en vitska, sa sprids
de inte i luften. Diremot kan
det vara bra att vara forsiktig
med gassprayer som innehaller
nanopartiklar.
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Nano - megafarligt?
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Teknik och klimat
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Christina Doctare,
lakare, forfattare och
samhallsdebattor.
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Klaus &£. Mogensen,
Fremtidsforsker, Co-
penhagen Institute for
Futures Studies.

-

Heidi Waltari, sociolog
och Senior Futures
Specialist, Helsinki,
Finland.
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Simon Geir Moller,
professor vid Centrum
for organell forskning
pa universitetet i
Stavanger, Norge.

Vilka innovationer tror

du kommer att forandra
vara liviframtiden?

— Nanotekniken kommer att fullstandigt revolutio-
nera vara liv p4 samma satt som elektronik och IT har
gjort. Nanotekniken kommer framfor allt att paverka
sjukvarden och hur man gér lakemedel samt skapa
méjlighet till riktade behandlingar. Men det finns
ocksa en risk med detta. Man kan skapa kemiska

och biologiska stridsmedel som anvéands i biologisk
krigsforing. EU har darfér inrattat en code of conduct,
en uppférandekod, som tar upp méjligheter och risker
med nanotekniken.

— En innovation som kommer att férandra varlden
annu mer an den redan har gjort &r open source, 6ppen
kallkod, som produceras och distribueras av man-
niskor som inte férvantar sig ndgon kommersiell vinst.
Nagra exempel pa viktiga projekt med 6ppen kallkod &r
Linux-karnan, webblasaren Mozilla/Firefox, LibreOf-
fice och Wikipedia. Denna innovation kan leda till att
produktionsapparater decentraliseras och att fattiga
far tillgang till saker som man tidigare inte hade rad
med. Jag tror att vi bara har sett bérjan pa detta och
kan férvanta oss samma utvecklingen inom hardvara.

- Teknologiska forbéattringar och innovationer kom-
mer att spela en betydande roll &ven i framtiden och
underléatta 6vergangen till en mer hallbar framtid. Allt
fler losningar som gor vara liv enklare och mer hallbara
kommer att forverkligas tack vare billiga och gréna
teknologier. Allt mer utbredda robotteknologier kom-
mer ocksa att paverka ménga aspekter av vart satt att
leva. | dag &r en majoritet av varldens befolkning upp-
kopplad. Den globala explosionen av sociala medier
har redan revolutionerat vart satt att tdnka, halla kon-
takt och kommunicera med varandra. Sociala medier
kommer att fa ett 6kande inflytande Gver politiker och
beslutsfattare.

— Dagens sjukdomsbehandling och diagnostisering
baseras pa patientgrupper. Den fungerar bra fér en del
men inte for alla. Individer med samma sjukdom rea-
gerar olika p& samma behandlingsmetod. | framtiden
kommer vi att fa se mer ”personaliserad” behandling
dar patienternas arvsmassa kartléggs. P& grundval av
denna kommer de da att behandlas individuellt. En an-
nan innovation kommer att vara tidig diagnostisering
av exempelvis neurodegenerativa sjukdomar. Dagens
diagnoser kommer sent in i sjukdomsférloppet och da
ar nuvarande mediciner inte sa effektiva.

Vilka risker finns/vad
arduradd for ska handai
framtiden?

—Jag ar oroad 6ver ungdomsarbetslésheten och att vi i
en del ekonomier rusar pa lite for fort sa att de som har
mycket far mer och de som inte har nagonting férblir
utan. Da far vi ett tufft samhalle. En annan oro bottnar i
hur méanniskors halsa paverkas av tidens férandringar.
Allt fler flyttar in till stader och tillbringar mer och mer
tid framfdr sin dator. Det innebar en fragmentisering

av manniskors sammanhang. Att kommunicera via
internet ar en fantastisk mdjlighet, men om det ersatter
det manskliga samtalet som gar ut pa att se den andres
reaktioner sé ar det inte bra. Dold bakom sin dator &r
det latt att kranka en annan ménniska.

— En risk &r om ett terrornatverk smugglar in en
atombomb till USA och sprénger den i exempelvis
New York. En annan risk &r en pandemi av det slag vi
har sett i form av fagelinfluensa och svininfluensa. Pa
ett internationellt plan var de inte séa farliga, ganska
fa dog. Skulle ett nytt virus som vi inte kdnner i dag
fa spridning sa skulle det kunna f& mer omfattande
foljder. Vi far inte gldémma att det &r mindre &n 100
ar sedan som fem procent av jordens befolkning dog
av spanska sjukan pa mindre an tva ar. | dag reser vi
mycket mer och virusen sprids snabbare.

— Sociologerna Ulrich Beck och Anthony Giddens
introducerade begreppet risksamhalle pa 1990-talet.
Sedan dess har varlden férandrats i en otroligt hog
fart. Vi har manga potentiella risker bade globalt

och lokalt och de har framkallats av olika faktorer,
som ekonomisk instabilitet, klimatférandringar,
fattigdom, globala oréttvisor, politiska férédndringar,
naturkatastrofer, brist pa dialog och konflikter mellan
olika etniska och religiésa grupper. Infor madnga av
de har riskerna kan vi forbereda oss, men det finns
ocksa risker som vi inte har chans eller kunskap att
forbereda oss for. Att identifiera och analysera ockséa
smé varningssignaler ar darfér en viktig aspekt néar vi
férbereder oss infor framtiden.

— Matbrist och matsékerhet kommer att bli ett stort
problem i framtiden med tanke pa klimatférandringar-
na. Dessutom kommer sjukdomar, influensa och andra
folksjukdomar som har utvecklat resistens mot dagens
mediciner att vara en risk i framtiden.
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paverkar framtiden

Vad i vara livi dag kommer

vi att se tillbaka pa och skaka
pa huvudet at?

— Att vi lever med ett stuprdrstédnkande inom sjuk-
varden i stallet for att ha en mer holistisk syn och se
manniskan som en helhet. Vi lever fortfarande i ett
1800-tals-maskintdnkande om ménniskan. All forsk-
ning visar att om man arbetar férebyggande med sin
hélsa och har kontroll éver sin tillvaro sa kan man han-
tera stora motgéngar. Vi skulle kunna spara samhallet
massor av pengar om vi forstod att allting hanger ihop.
Alla ropar pa mer resurser inom sjukvarden, men i dag
finns 42 000 lakare i Sverige jamfért med 7 000 nér jag
arbetade som lakare i slutet av 60-talet. Problemet
kanske inte bara sitter i resurserna.

— Vara koldioxidutslapp. En forskare i Kanada har
raknat ut att om vi i dag helt skulle stoppa alla koldiox-
idutslapp sa skulle anda den globala uppvarmningen
fortsatta i ytterligare 1000 ar. Det ger lite perspektiv pa
vad vi nu har stallt till med.

— Under det senaste decenniet har medvetenheten
om de negativa effekterna av var konsumtionskultur
okat kraftigt bland befolkningen i vastvarlden. Allt
fler minskar sin konsumtion och lar sig att vara néjda
med mindre. De véljer frivilligt en enklare livsstil. Jag
tror att manga av oss i framtiden kommer att angra
att vi inte gjorde nagonting tidigare, eller kanske inte
ens forsokte. Forr eller senare kommer manga av oss
att dngra att vi bidrog till en kultur av skrytkonsum-
tion, samtidigt som vi skulle vara férebilder for vara
barn och aven fér konsumenter i mindre utvecklade
ekonomier.

— Var sjalvupptagenhet och oférméga att se saker

i ett storre sammanhang. Vi har begrénsat oss som
ménniskor nar det galler att finansiera och satta igadng
framtidsinriktade forskningsprogram inom medicin,
mat, klimat och energi. Vi har satt igang for sent, férst
nar vi har borjat se konsekvenserna. Forskningspro-
grammen &r dessutom fér sma. Vi investerar tyvarr i
det som vi ar sédkra pa kommer att fungera i stallet for
i ny innovation och forskning utan ett tydligt mal. Vi
maéste ta risker. Man kan inte bestalla uppfinningar.

Vilka faktorer kommer

att paverka vara liv mest
i framtiden?

- Vi kommer att tvingas till omstallningar i samhal-

let pa grund av stora férandringar i var gemensamma
globala miljé. Det kommer att tvinga fram nya tekniker
och satt att hantera vara resurser. Pa ett héalsoplan blir
det en stor utmaning att anpassa sig till ett samhélle
som tror att vi klarar att springa fortare och fortare.
Var biologi &r urgammal och vi ar skapta som vi &r. Vi
kommer att fortsatta att behéva aterhamtning, ro, vila
och sémn for att orka vara manniskor. Vi kan inte bara
kora pa. Vi maste fraga oss vad det ar vi springer efter.

- Klimatférandringarna. | Képenhamn har man kal-
kylerat med att havsnivan kan stiga med upp till tva
meter och darfoér byggs nya hus och tunnelbanan med
den beredskapen. | tredje varlden, dar man ar mer
utsatt for klimatférandringarna, finns inte den kunska-
pen eller framférhallningen. Men teknologin kan l6sa
manga av vara problem, och dven de problem som har
orsakats av sjalva teknologin.

— Konsekvenserna av klimatférandringarna och bris-
ten pa resurser kommer definitivt att paverka bade
samhéllen och ménniskor globalt. En annan betydande
faktor &r teknologi — sarskilt i utvecklingslander dar vi
redan har sett manga positiva férandringar i manni-
skors liv tack vare innovationer baserade pa utvecklad
teknologi.

— Bioteknik angér oss varje dag oavsett om det handlar
om huvudvérkstabletter, lakarbesdk, mat, miljo eller
energi. Bioteknik och sattet som vi formar framtidens
biotekniki pa kommer att paverka véra liv.
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Det oviantade anfaller

I en alltmer oberciknelig véirld kommer framtidens risker hanteras
bdist av de organisationer som gjort kulturrevolution.

dam lider av sémnldshet och dgnar
sina nétter at att komponera musik
pa datorn. Teknologiutvecklingen
har det senaste decenniet méjlig-
gjort proffsverktyg till ingen kostnad
alls sa trots att Adam dr amator later det riktigt bra.
Under artistnamnet Owl City far Adam Young en
global virldshit komponerad pa sin hemdator.

Hans historia dr inte unik. Individen och amat6-
ren ir i dag miktigare 4n nagonsin, oavsett om det
handlar om musik, film, aktiehandel eller kommu-
nikation.

Men ponera att Adam
inte alls 4r en talangfull
amatormusiker utan en
terrorist som dgnar nét-
terna at att ladda ned
bombrecept eller infek-
tera kirnkraftverk med
datorvirus. Da hittar vi
killan till de storsta och
mest oberikneliga riskerna
i dag, kreativitet som fatt
kortslutning med helt nya
forutsittningar att na ut.

USAS REGERING tolkade troligtvis Elfte September-
attentaten fel nir de byggde ett gigantiskt sa kallat
Superdepartement. Det handlade ju inte om nagon
supermakt som bombat amerikanska mal utan om
nitton killar bevipnade med mattskirare. Det &r
inte bara regeringar som ldser dagens risker fel. De
flesta foretag forsoker i sina riskkalkyler forsikra
sig mot det oviintade, men samtidigt uppmanar

de medarbetare att bli mer innovativa. Och vad &r
innovation om inte en lek och experimenterande
med det oviintade?

Foretag dr paradoxalt utsatta infoér det oviintade
och #gnar tid at att bekdmpa det samtidigt som de ar
i stort behov av den ovintade idén eller insikten. Sa-
ledes handlar hanteringen av framtidens risker inte
om nya, stora organisationer och avdelningar utan
om att kunna parera och utnyttja det helt oviintade.
Det handlar, kort sagt, om en kulturrevolution med
tre viktiga implikationer for dig som ledare.

Magnus Lindkvist ar svensk trendspanare och
futurolog. Hans foretag Pattern Recognition AB hjalper
organisationer att forsta framtiden.

1. HANDLA FORST!

Efter att Tsunamikatastrofen slog till i Indiska
Oceanen i december 2004 kritiserades den svenska
regeringen for dess handlingsforlamning medan
reseféretagen hyllades for sina insatser. Detta
berodde pa en kulturskillnad. Alla organisationer
har en spontan respons som tar §ver nir nagot
intréffar. Regeringar tenderar att samla in fakta,
analysera och diskutera. Resebolag maste forst och
framst agera for att 16sa problemet. Fler organisa-
tioner maste odla en ”16s-problemet-och-handla-
forst”-kultur om de inte
vill bli 6verkorda av det
ovintade.

2. EXPERIMENTERA!
Adam Young hade ingen
aning om att hans hem-
masnickrade lat skulle bli
en virldshit. Innovation
handlar sillan om plane-
rade, ordnade processer
och powerpointbilder
utan oftare om experi-
menterande individer. Det ir just detta organisa-
tioner borde uppmuntra om de vill hitta nya idéer i
framtiden eller nya sétt att bemota framtida risker.
Vaga prova!

3. VET INGENTING!

I Hollywood finns ett talesitt: "Nobody Knows
Anything”. Man vet aldrig vilken film som blir en hit
eller floppar. Sa borde fler féretag siga om sig sjilva
- vi har ingen aning. Det skulle 6ppna sinnet for fler
idéer, tvinga en att lyssna pa fler och olika individer
och se varje hot och mojlighet som en potentiell
verklighet. Inkompetensutveckling, helt enkelt.

FORSKNING HAR VISAT att det tar minst fem ar att
fordndra ett foretags kultur — om man arbetar aktivt
med det. Du maste alltsa i dag bestimma dig for om
vi kommer att aterga till 1900-talets forvintade och
lite trakiga risklandskap eller om det vi sett under
2000-talet ir det nya normala, vilket kridver av oss
att paborja kulturrevolutionen nu.



[t 2010

1fir Nordens ledande skadeforsakringsbolag med
3,6 miljoner kunder i Norden, Baltikum och Ryssland.
If har cirka 6 400 anstillda och erbjuder hela bredden
av skadeforsikringslosningar och tjinster, for allt frin
privatpersoner till globala industrifretag.

2010 var dnnu et framgangsrikt dr for If.
Trots dramatiskt vider med snorekord, stormar och
skyfall 6vertriffade bolaget sina resultatmdl for sjunde
dret i rad. Det forsikringstekniska resultatet blev 4 284
MSEK. Totalkostnadsprocenten var 92,8, bittre dn det
ldngsiktiga mdlet. Kostnadseffektiviteten fortsatte att
forbattras. Antalet sdlda forsdkringar steg.

Framgangarna ar en f6ljd av en systematisk och lang-
siktig satsning, med starkt kundfokus, selektiv tillvaxt-
strategi och kostnadseffektivitet som huvudelement.

Ifs affirsverksamhet bedrivs i affirsomradena Privat,

Foretag, Industri samt Baltikum och Ryssland.



Affarsidé, strategi och finansiella mal

Ifs vision &r att vara Nordens och Baltikums ledande férsakringsbolag med de mest
nojda kunderna, den framsta forsakringsexpertisen och den basta lonsamheten.

Affarsidé

If erbjuder prisvirda forsakringslosningar som ger kunderna
trygghet och stabilitet i foretagande, boende och vardag.

Strategiska mal
Ifs mal r att etablera en langsiktigt bittre Ionsamhet och kund-
nojdhet dn konkurrenterna samt ha en hog kreditvirdighet.

Strategisk inriktning

Kundvirde

If ska 6vertriffa kundernas férvintningar genom 6verligsna
forsikringslosningar, snabb och korrekt skadehantering och
sympatiskt bemotande.

Fokuserad forsakringsexpertis

If ska mdlmedvetet stirka organisationens kompetens att ut-
veckla, prissitta och distribuera forsakringsprodukter samt att
forebygga och hantera skador.

Nordisk afférsplattform

If ska skapa konkurrensfordelar genom stordriftsfordelar och
kunskapsoverforing utifrin en integrerad nordisk och baltisk
organisation.

Investeringsstrategi med balanserad risk

If efterstrivar balans mellan risker i forsakrings- och investe-
ringsportfoljen. If har som investeringsstrategi att balansera
forsikringsrorelsens ataganden med placeringstillgangar av-
seende valuta och 16ptid. Overskjutande kapital investeras i
syfte att 6ka den totala avkastningen.

Karnvarden

Enkla att na och forsta

Det 4r latt att komma i kontakt med If, och medarbetare,
produkter och tjanster 4r enkla att forstd.

Engagerade
If tar initiativ och bryr sig om mig,.

Palitliga
If hiller vad de lovar och hjilper mig nir det behovs.
Nyskapande

If driver utvecklingen framat och skapar stindigt nya forsak-
ringsprodukter och tjanster.

Ifsarsrapport 2010

Totalkostnadsprocent
2010 92,8 %
2009 921%
0 20 40 60 80 100 %

Tekniskt resultat

2010 4284

2009 5184 :
0 2 01)0 4 (;oo 6 2)00 8 (;00 MSEK
Rérelseresultat
2010 6 800
2009 6901
0 2 01)0 4 600 6 (;oo 8000 MSEK

Medelantal anstillda i koncernen 2010

Danmark 515
Estland 290
Finland 1727
Lettland 109
Litauen 146
Norge 1533
Ryssland 201
Sverige 1846

Ovriga 24

0 500 1000 1500 2000

Totalt medelantal anstillda: 6 391



Marknad och konkurrenter

Norden &r den sjunde storsta skadeforsakringsmarknaden i Europa, med ett uppskat-
tat premievarde om cirka 200 miljarder SEK. Europa har ett totalt premievérde pa 4,200
miljarder SEK. Av den totala skadeférsakringsmarknaden &r If Nordens storsta och ett av

Europas 15 storsta noterade skadeforsakringsbolag.

Norden 2010

If dr ett renodlat skadeforsakringsbolag med en integrerad
nordisk organisation och verksamhet. Totalt motsvarar Ifs
marknadsandel cirka en femtedel av den nordiska marknaden.
I Sverige, Norge och Finland tillhér If de ledande sakfor-
sikringsbolagen med en marknadsandel pa 19, 26 och 25
procent i respektive land. Pa den danska marknaden, som
ir mer fragmenterad, dr If det femte storsta bolaget med en
marknadsandel pd 5 procent.

Den nordiska forsikringsmarknaden ér relativt konsoli-
derad. De fem storsta bolagen har nirmare tva tredjedelar av
marknaden och de fyra storsta bolagen dr etablerade i mer dn
ett nordiskt land. Konkurrensen pa den nordiska forsakrings-
marknaden har varit fortsatt intensiv de senaste dren. Exem-
pelvis har flera aktorer visat hog aktivitetsniva for att stirka
distributionskraften via allianspartners, Internet, samt banker
som investerat i att expandera sitt produktutbud med skadefor-
sakringsprodukter, i vissa fall aven som forsikringsgivare.

De senaste dren har varit utmanande for forsakringsbolagen
givet den ekonomiska krisen och 2010 har varit fortsatt tufft.
Aret har karakteriserats av dramatiska vidersvingningar, med
sno- och koldrekord under vinterhalvaret och stormar och
hiftiga skyfall under sommaren, vilket piverkat den nordiska
forsikringsmarknaden och 16nsamheten i hog grad. Volym-
utvecklingen for vissa produktomraden inom framfér allt £6-
retagssegmenten har fortsatt att paverkas av den ekonomiska
krisen. Diremot har situationen forbittrats for exempelvis
nybilsforsiljningen. Givet marknadssituationen vantas fortsatt
kostnadsfokus och prisjusteringar inom vissa regioner och
segment under 2011.

Baltikum & Ryssland

Pa den estniska skadeforsikringsmarknaden ar If det storsta
skadeforsikringsbolaget, med en marknadsandel pa 27 pro-
cent. Pd de lettiska och litauiska marknaderna ar If den fjirde
(9 procents marknadsandel) respektive femte storsta aktoren
(10 procents marknadsandel). If har dven sedan 2006 en
verksamhet i Ryssland, baserad i St Petersburg.

Marknadsandelar
Sverige Q3 2010
Ovriga 21 %

Lansforsakringar 29 %

Folksam 15 %

Trygg-Hansa 16 % If19 %

Norge Q3 2010
Ovriga 19%
Gjensidige 28%
Sparebank1 10%

Tryg 17%
yg 17 If 26%

Finland 2009
Ovriga 9%

Lahivakuutus 9% Pohjola 28%

Fennia 10%

Tapiola 19% If 25%

Danmark 2009
Tryg 21%

Ovriga 31%

TopDanmark 19%

If 5%
Alm Brand 10% Codan 14%
Baltikum Q3 2010
RSA 21%
Ovriga 29%
BTA 15%
Gjensidige 7%
Ergo 13% If 15%
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Ifs affarsomraden

Ifs affarsverksamhet drivs fran ett nordiskt perspektiv. Verksamheten &r indelad
i kundsegment inom afférsomradena Privat, Foretag och Industri. Baltikum och
Ryssland, med speciella marknadsforutsattningar, ar ett separat affarsomrade.

Privat

If &r det ledande férsakringsbolaget for privatpersoner i Norden.
Afférsomrade Privat har cirka tre miljoner kunder i Norge, Sverige,
Finland och Danmark. Det tekniska resultatet blev 2 256 MSEK for
2010. Totalkostnadsprocenten var 93,0 procent.

Hur gick 2010?
— Det har varit ett bra dr. Vi fick en tuff start med mycket sn6 och
manga kunder som drabbades av forsikringsskador. Men vi klarade
anstormningen pa ett forstklassigt sitt. Nio av tio skadedrabbade
kunder gav oss toppbetyg for var skadehantering.

Resultatmissigt var 2010 helt tillfredsstillande med en bra total-
kostnadsprocent och med god volymtillvixt, inte minst i Danmark.
Men dven andra linder visade framfotterna.

Vilka &r de viktigaste trenderna?

— Internet ér sjilvklart en stark trend och inte
minst olika servicefunktioner pi nitet som att
anmila sin skada, If Login och att kunderna
sjilva kan gora dndringar i sina forsikringar,
som exempelvis att dndra korstrickan for bi-
len.

Line Hestvik, P4 ett 6vergripande plan r klimatférind-
:ffa’f:m"’de ringarna en stor fraga. Vi har haft mer extrem-
rivat.

vider i Norden under 2010 dn jag kan minnas.
Vargavinter i borjan av dret, stormar i Finland, skyfall i Danmark
och en riktigt bister avslutning av aret. Att forsta vad som hander
med klimatet och hur det paverkar forsikringsverksamheten ér
helt centralt.

Vad satsar ni pa 2011?

— Malet dr fortsatt 16nsam tillvixt. Avgorande for att lyckas med
det dr att vi lever upp till véra I6ften till kunderna *Lugn, vi hjilper
dig” och ”Skadehantering som den borde vara”

Bruttopremie-

inkomst per land Danmark 8 %

Finland 20 %
Sverige 37 %

Norge 35 %

Ifsarsrapport 2010

Foretag

Affarsomrade Foretags malgrupp &r féretag med upp till 500 anstallda.
Affarsomrédet ar nordisk marknadsledare och har omkring 330 000
foretagskunder. Det tekniska resultatet blev 1212 MSEK 2010. Total-
kostnadsprocenten var 93,5 procent.

Hur gick 2010?

— Bra, trots att 2010 var kriavande. Det var ett ar med vildigt mycket
vinter och ddrmed rejilt med forsikringsskador. Samtidigt har ef-
fekterna av recessionen fortsatt att paverka hela branschen. Andi
har vi haft en hygglig tillvixt och redovisar ett bra resultat jimfort
med manga konkurrenter. Si ssmmantaget ir jag nojd.

Vilka &r de viktigaste trenderna?

— Nu vinder det i ekonomin. Foretagen inves-
terar, forsaljningen 6kar, Ionsamheten ar bittre.
Det paverkar oss positivt.

Teknologiska 16sningar som forenklar in-
teraktionen mellan forsikringsbolagen och
kunderna fir allt storre betydelse. Det handlar
ofta om nitlosningar som gor det enklare att
utbyta information mellan forsikringsbolaget
och kundféretaget och som ir bittre, billigare
och snabbare 4n de gamla alternativen.

Ivar Martinsen,
affarsomrade
Foretag.

Vad satsar ni pa 2011?
— Vi kommer att lansera en rad nya produkter som ar bittre, enklare
och mer kundanpassade dn de som finns pa marknaden i dag.

Vi ska ocksd fokusera hart pa att forbittra var kundservice yt-
terligare. Det giller exempelvis skadehanteringen som enligt min
mening redan dr bast i branschen men dar vi ska gora dnnu mer for
att leverera ”Skadehantering som den borde vara™!

Bruttopremie-

inkomst per land Danmark 11 %

Sverige 18 %

Finland 25 %

Norge 46 %




Industri

Afférsomrade Industri &r storst i Norden inom industriforsakring och den
femte storsta formedlaren av industriférsakring i Europa. Kunderna ar
nordiska foretag med en forsaljning pa 6ver 500 MSEK och mer dn 500
anstallda. Affarsomrade Industri har cirka 1 300 kunder. Det tekniska
resultatet blev 623 MSEK och totalkostnadsprocenten 90,6 procent.

Hur gick 2010?

— Resultatet var tillfredsstillande och vi hade framgangar pd mark-
naden med flera stora nya kunder samtidigt som mycket fi limnade
oss. Vi och hela férsikringsbranschen besvirades dock av efterverk-
ningarna av finanskrisen. Foretagens aktiviteter ir fortfarande pa
ligre niva dn fore recessionen och det paverkar var premievolym
negativt. Dessutom har vi drabbats av nagra riktigt stora skador,

aven om antalet storskador totalt sett varit firre in ett normaldr.

Vilka &r de viktigaste trenderna?

— Allt fler foretag okar sitt avbrottsskydd. En
del tecknar dven avbrottsforsikringar for ska-
dor hos sina underleverantorer. Forklaringen
ar i forsta hand att forlusterna i samband med
avbrottssituationer for foretagen har okat
kraftigt, som en f6ljd av mer just-in-time-

MortenThorsrud,  produktion och stérre avhingighet av under-
afférsomréde leverantorer.
Industri.

Solvens II, arbetet med att skapa gemen-
samma spelregler for forsikringsbranschen i Europa, ér inne i
slutspurten och 2011 fattas de avgorande besluten. Det mesta av
innehallet dr redan kint.

Vad satsar ni pa 2011?

— Vi tror att hilsof6rsikringsmarknaden som varit lite i dvala under
finanskrisen kommer att vakna till liv rejilt igen de kommande dren.
Det finns en medvetenhet om nyttan med de hir férsakringarna hos
befolkningen i stort, samtidigt som foretagen har behov bade av att
personalen haller sig frisk och av att attrahera duktiga medarbetare
genom att erbjuda bra féormanspaket, dir hilsoforsikringar dr pa
vig att bli en sjilvklar komponent.

Bruttopremie-

inkomst per land Danmark 12 %

Sverige 44 %
Finland 22 %

Norge 22 %

Baltikum och Ryssland

Affarsomrade Baltikum och Ryssland omfattar Estland, Lettland,
Litauen och Ryssland. Antalet kunder &r cirka 425 000, bade privat-
personer och foretag. Det tekniska resultatet blev 141 MSEK och
totalkostnadsprocenten 93,4 procent.

Hur gick 2010?
- Forsikringsmarknaden i Baltikum krympte for andra dret i rad.
Den hirda vintern, bide i borjan och i slutet av dret, ledde tillsam-
mans med sommarens stormar till att antalet forsikringsskador
Okade markant. Priskonkurrensen var hard, sirskilt pi motorsidan.
Trots de kravande omstindigheterna var Ifs resultat mycket bra och
for forsta gingen pa minga ar kade marknadsandelen i Estland.
I Ryssland utvecklades foretagsaffiren tillfredsstillande, verk-
samheten vixte och visade god l6nsambhet.
Pa bilforsikringssidan for privatpersoner har
konkurrensen varit stenhard, med extremt laga
premienivaer.

Vilka &r de viktigaste trenderna?
— De baltiska forsakringsmarknaderna stabili-
seras under det kommande aret. Den under-
Timo Vuorinen, liggande utvecklingen i samhillsekonomin ér
afférsomréde Balti- -, ogiriy, sirskilt i Estland. Men detta vintas
kum och Ryssland. R o e a1 . ..
leda till tillvixt pd forsikringsmarknaden forst
under 2012.
I Ryssland vixer bade foretags- och motormarknaden. Den
mjuka marknaden pd motorsidan bestir troligen aret ut.

Vad satsar ni pa 2011?
— I Baltikum fokuserar vi pi att skapa gemensamma processer for
alla linder och 6ka effektiviteten i distributionsenheterna. Silj- och
servicekoncept via internet dr ocksa ett satsningsomrade.

I Ryssland kommer If att utveckla forsiljningen och skade-
hanteringen pé foretagssidan bide i St Petersburg-omradet och
i Moskva.

Bruttopremie-

inkomst per land Ryssland 11 %

Litauen 23 % Estland 49 %

Lettland 17 %

Ifsarsrapport 2010




Fem ar i sammandrag

Resultatsammandrag

MSEK 2010 2009 2008 2007 2006
Premieintakter, fer 37 170 38 701 36 635 35128 34837
Forsakringsersattningar, f e r -28 093 -28 856 -27 269 —-25795 -25 252
Driftskostnader i forsékringsrorelsen, f e r -6 402 -6 801 -6 372 -6 045 -6 063
Kapitalavkastning 6verford fran finansrérelsen 1606 2139 2242 1894 1602
Ovriga tekniska intakter 235 240 249 272 210
Ovriga driftskostnader -232 -239 -212 -228 -210
Tekniskt resultat 4284 5184 5273 5226 5124
Kapitalférvaltningens resultat och évriga poster 2516 1717 64 -217 1702
Resultat fore skatt 6 800 6901 5337 5009 6 826
Skatt -1815 -1700 -1451 -1321 -1955
Arets resultat 4985 5201 3886 3688 4871
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Balansrdkning per 31 december

MSEK
Tillgangar
Immateriella tillgdngar
Placeringstillgangar
Aterforsakrares andel av férsakringstekniska avsattningar
Uppskjuten skattefordran
Fordringar
Andra tillgdngar, forutbetalda kostnader och upplupna intakter

Summa tillgangar

Eget kapital, avsattningar och skulder

Eget kapital

Forlagslan

Uppskjuten skatteskuld

Forsakringstekniska avsattningar

Skulder

Avsattningar, upplupna kostnader och férutbetalda intakter
Summa eget kapital, avsattningar och skulder

Konsolideringskapital

Nyckeltal skadeforsakring
Skadeprocent
Driftskostnadsprocent
Totalkostnadsprocent

Omkostnadsprocent

Nyckeltal kapitalforvaltning
Totalavkastningsprocent )

Ovriga nyckeltal
Kapitalbas
Solvensmarginal
Konsolideringsgrad

2010

1259
102 078
4575
392
9367
4818
122 489

22818
3714
4103

83733
5264
2857

122 489

30243

75,6 %
17,2 %
92,8 %
23,7 %

74 %

26 504
6 592
79,5 %

2009

1358
106 832
4892
666

9 869
4912
128 529

22 542
4240
4054

87993
6 663
3037

128 529

30171

74,6 %
17,6 %
92,1 %
24,1 %

12,4 %

24 886
6 504
773 %

" Berékningar &r gjorda enligt de principer som anvénds internt inom If fér utvérdering av kapitalférvaltningen.

Utgivare: Forsakringsbolaget If. Produktion: Tidningskompaniet AB, Stockholm.

2008

1335
98 036
4 686
1497
9750
4935
120 239

17 140
4489
4011

85749
6 109
2741

120 239

24143

74,4 %
17,4 %
91,8 %
23,7 %

-3,1%

21890
6 199
65,7 %

Tryck: Trydells tryckeri, Laholm. Tryckt pa miljovanlig papper. Omslagsbild: Jonas Englund.

2007

1138
94 307
4573
721

9 069
4297
114 105

18 504
3893
3640

80 506
4655
2907

114 105

25316

73,4 %
17,2 %
90,6 %
23,7 %

2,6 %

23 426
6 094
71,3 %

2006

1228
89 796
4711
947

8 087
6982
111751

19 304
3721
3603

74 554
7705
2 864

111751

25681
72,5 %
17,4 %

89,9 %
24,0 %

43 %

25 400
5868
73,6 %
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