JAKTEN PA DEN MANSKLIGA FAKTORN




TORBJORN MAGNUSSON

Du ir nyckeln
till battre sikerhet

IF TOG HAND OM 6ver en miljon forsidkringsskador under 2009. Det
handlade om allt fran krockade bilar till vattenskador i badrum och
fastigheter som brunnit ner. Totalt betalade vi ut ersittningar pa
over 27 miljarder kronor till vara kunder.

Hur manga av skadorna orsakades av ménskliga misstag? Vildigt
manga. Var det en stunds bristande uppmirksamhet vid ratten som
ledde till trafikolyckan? Kanske glomde man att byta den gamla
golvbrunnen nér man renoverade badrummet? Avstod foretaget
fran att skaffa sprinklers trots att man borde ha varit medveten om
brandfaran?

SOM NORDENS LEDANDE forsikringsbolag méter viivar vardag hela
tiden exempel pa minskliga tillkortakommanden. Vi ldgger ner ett
stort arbete pa att hjilpa vara kunder att férebygga olyckshindelser.
Vi gor det i smatt genom att exempelvis skinka reflexer till barn sa
att de syns nér de dr ute i trafiken och i stort genom att bland an-
nat stodja vara foretagskunder med systematiska riskanalyser. Och
sjilvklart agerar vi ocksa i samhillet for att paverka politiker och
andra beslutsfattare att fatta langsiktigt kloka beslut, till exempel
nér det géller trafikmiljon eller for den delen klimatet.

ARBETET MED ATT FOREBYGGA olyckor och forhindra fel dr komplext
och langsiktigt. Det giller att hitta ritt balans mellan sékerhet och
vad som ir praktiskt och effektivt. I den hir skriften lyfter vi fram
nagra av de senaste trenderna bland foretag och i forskningsvirlden.
Den gemensamma faktorn 4r att manniskan ses som en nyckelfaktor
till 6kad sikerhet snarare én ett problem. Utmaningen &r
att utforma system och tekniska l6sningar som utgar fran
vara ménskliga forutsittningar, hjélper oss att fatta ritt
beslut i svara situationer och varnar oss nir vi dr pa vig

att gora fel.

Trevlig ldsning!

Torbjorn Magnusson,
koncernchef pa If

PS. Mot slutet av den hér skriften finns ett
avsnitt som presenterar If och vart resultat
for 20009. Intressant lasning det ocksa!
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ATT FELAAR

# Vad ir det som gor att

vi dagligen begar méingder
av fel, fast vi sa gdrna vill
gora ritt? Ingenjorerna har
ldnge talat om ménniskans
brister, nu flyttas fokus till
teknikens begrinsningar.
Den ménskliga faktorn ar
namligen hér fOr att stanna.

TEXT MADELEINE BACK | ILLUSTRATION ISTOCK

MASNKLIGT

aVolvo Powertrain i svenska Skévde jobbar
montorerna med firgkoder. Nir en gron-
markerad truck bér fram en motor gor de
en standardmontering av servopump. Men
dyker det upp en rosamarkerad truck giller

nya instruktioner. Hir ska en annat slags
servopump sitta, identisk pa utsidan men med skilda
funktioner och dirmed krav pa specialmontering.

Firgkodssystemet ir ett vetenskapligt test av hur
systemfordndringar kan forhindra ménskliga missar,
som till exempel felmontering av en servopump.

- Det dr mycket enklare for montérerna att halla
koll pa fargerna &n att som tidigare ldsa langa arti-
kelnummer och notera en forédndring. Den tydliga
markeringen av avvikelser i rutinen gor att montoren
kan slappna av och kénna att risken att missa mins-
kar, sdger industridoktorand Gunnar Biacklund som
leder projektet.

ENLIGT DEN PILOTSTUDIE han gjort har det firg-
glada systemet gett konkreta resultat. Felmontagen
av servopumpar har minskat med 40 procent. Och
det motsvarar stora summor sparade pengar. Bespa-
ringsmojligheter &r en viktig drivkraft for manga
liknande forskningsprojekt inom filtet Human
factor science. Hér studeras de processer som

far ménniskan att gora fel och hur de ska
kunna forebyggas. Det behovs. ”Den ménsk-

liga faktorn” har mycket pa sitt samvete:
flygkrascher, 6verdoser av likemedel och



1| PERCEPTION

Manniskan har en begransad férmaga att vara uppmarksam pa flera olika
saker och vi kan latt se fel om intrycken blir fér manga. Synen kan ocksa svika
oss om det ar morkt eller daliga forhallanden pa andra satt. Vi kan hora fel om vi
vistas i en bullrig miljé och vi kan ha svart att tolka vara intryck om det exempel-
vis ar mycket kallt eller varmt.

2 | MINNE

Det finns inga objektiva minnen, bara olika personers
uppfattning. Var kunskap och vara erfarenheter
paverkar hur vi uppfattar omvarlden i dag och
darmed hur vi minns den. Aven det omvanda
géller, att vara upplevelser i dag kan paverka
vara minnen fran férr och férandra dem.

3 | SOMNBRIST

Att sova ar livsviktigt. Forskning visar
bland annat att somnbrist paverkar var
reaktionsférmaga och uppmarksamhet
negativt, liksom var férmaga att min-
nas och ldra oss nya saker. Férsam-
ringen efter langre tids sémnbrist kan
jamforas med effekten av berusning.

4 | STRESS

Negativ stress 6verbelastar
hjarnan och goér Va

FLER MANSKLIGA FELKALLOR —



Vad utméirker den minskliga faktorn?

CHRISTINA M KRAUSE, PROFESSOR | KOGNI-
TIONSVETENSKAP, HELSINGFORS UNIVERSI-
TET, FINLAND.

— Att det ar omojligt for oss att vara felfria ef-
tersom vi har manga egenskaper som gor att
vi drar fel slutsatser och begar misstag. Var
hjarna och kropp ar desamma som fér 70 000
ar sedan och darfor inte anpassade for den
moderna hoégteknologiska varlden. Vi ér
darutover daliga pa att processa inkommande
information fullstandigt. Till exempel sa styr
var uppmarksamhet starkt vilka impulser som
nar vart medvetande.

GUNNAR BACKSTRAND, INDUSTRI-
DOKTORAND VID HOGSKOLAN | SKOVDE
OCH VOLVO POWERTRUCKS | SKOVDE,
SVERIGE.

— Att man alltfér ofta lagger individen till last
och det reagerar jag oerhort starkt emot. Om
vi tog hansyn till manniskans egenskaper, den
manskliga faktorn, pa ett battre satt sa skulle
vi effektivisera industrin oerhért. Vi maste
exempelvis inse att manniskan stravar mot
ett automatiserat beteende och da behévs
stodsystem som visar om rutinen &ndras.

PETER GARDENFORS, PROFESSOR | KOG-
NITIONSVETENSKAP, LUNDS UNIVERSITET,
SVERIGE.

— Vara manskliga begransningar ar den
manskliga faktorn. Min tolkning ar att begrep-
pet anvands for att benamna fel som gors i
system som konstruerats av manniskan. Men
det kan ocksa bli en undanflykt och man ska
vara forsiktig med att skuldbelédgga man-
niskor for misstag. Ofta ar det designen av
systemen som det ar fel pa.

”Vara tidigare erfarenheter paverkar

hur vi agerar och tinker i framtiden. Aven
det omvinda géller, att vara upplevelser i
Iluet péolVerkaI' Vé.r a mil’ll’len” Christina M Krause

kérnkraftsolyckor for att ndimna nagra.

Christina M Krause, professor i kognitionsveten-
skap vid Helsingfors universitet, dgnar sin forskning
at en specifik orsak till vara misstag — vart minne.
Enligt henne existerar inga helt sanningsenliga
minnen. Allt vi kommer ihag har mer eller mindre
forvringts.

- Vara tidigare erfarenheter paverkar hur vi age-
rar och tinker i framtiden. Aven det omvinda giller,
att vara upplevelser i nuet paverkar vara minnen,
forklarar Christina M Krause.

Det dr den hir ldttpaverkade hjarnan som gor det
létt for oss att minnas fel och dirmed ocksa bega
misstag utifran vara feltolkningar.

EXEMPEL PA ANDRA FAKTORER som spelar roll for
om vi gor misstag ir sjukdomar och starka kénslor.
En psykos kan grumla var upplevelse av omvirlden
och blir vi vildigt ridda ersitts genomtinkta beslut

av primitiva reflexhandlingar. Stress spelar ocksa
stor roll.

- Det kan vara stress pa manga olika plan, forkla-
rar Christina M Krause. Hir i Finland &r ”informa-
tion overload” vildigt omdiskuterat, att hjdrnan blir
6verbelastad av information. Vi kan fa hundratals
e-mail om dagen och ligger man sedan till tidsbrist,
somnbrist och stillasittande blir det for mycket for
var hjdrna som designats for stenaldersliv med fysisk
aktivitet och fa dagliga beslut, sédger hon.

JUST DET FAKTUM att vi ménniskor inte r anpas-
sade till nutidens multiteknologiska samhille &r den
framsta orsaken till att vi gor fel. Det dr oundvikligt
menar expertisen inom kognitionsvetenskap, déri-
bland Peter Gérdenfors, professor i imnet vid Lunds
universitet, Sverige. Han menar att det #r dags att
inse ménniskans begrinsningar, sluta skuldbeldgga
och i stillet &ndra pa systemen. Industrier som Volvo
powertrain, flyg- och oljebranschen och andra som
redan borjat parera ménskliga faktorer ér dérfor helt
ritt ute, anser han.

- Design av alla slag maste ta hénsyn till vara
begrinsningar. Gar det fel i fabriken ska det till ex-
empel inte larma 6verallt. Den som ér stressad kan
inte hantera det. Systemen maste visa pa orsaken
till felet. Hjdlpa manniskan att sortera, sdger Peter
Giirdenfors. ©



5 | HUNGER

Lag energiniva i kroppen har
klart forsamrande effekt pa var
formaga att lasa av omvarl-
den. Alla funktioner i kroppen
behover socker, glukos, for att
fungera och svalter vi borjar
kroppen prioritera. Hjarnans
funktioner &r viktigast, darfor
blir musklerna matta och
skakiga. Sjunker sockernivan yt-
terligare gar hjarnan pa sparlaga
och férmagan att fatta beslut
paverkas.

6 | SJUKDOM

Ohalsa kan rubba var uppfattning av omvarlden pa manga
olika satt. Psykiska sjukdomar kan ha en direkt effekt
medan kroppsliga sjukdomar kan paverka oss mer indirekt.
Den som standigt har ont far exempelvis svart att fokusera

och ta valgrundade beslut. Den som skakar i hela kroppen
har svart att lata bli att spilla ut kaffet hur mycket han eller

hon &n koncentrerar sig.

7| KANSLOR

Ménniskan ar skapad for 6verlevnad och dér &r vara kanslor
viktiga férsvarsmekanismer. Blir vi radda ar det var instinktiva
del av hjarnan som tar 6ver, reptilhjarnan. Vi ska fly eller
slass, att resonera klokt da ar sjalvklart svart. Aven kanslor
av lycka kan grumla var uppfattning av varlden och gora att
vi missar varningssignaler och feltolkar andras beteenden.

8 | FORSTAELSE

Vara kunskaper paverkar hur vi reagerar i olika situatio-
ner. Det ar lattare att gora ratt i en situation man kanner
till eller har 6vat pa tidigare. Det ar darfor som simula-
tioner av olika slag &r séa effektiva for att minska andelen
fel. Piloters traning i flygsimulator hojer sékerheten for
flygindustrin, liksom kirurgers tréning pa virtuella operatio-
ner. Aven inarbetade program for krishantering i féretag och
organisationer ar ett satt férebygga och begransa skador.
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Ny teknologi i all ara, men det &r manniskan
som ar nyckeln till kad trafiksékerhet.
Oavsett om vi pratar om flyg, bat, bil eller
jarnvag handlar den moderna forskningen
inte langre om att eliminera den manskliga
faktornitrafiken — utan om att hjélpa den att
fungera battre | pressade situationer.

TEXT TOBIAS HAMMAR

etir en grakall januarieftermiddag i New
York. US Airways flight 1549 med desti-
nation Charlotte, North Carolina, har
just lyft fran La Guardia-flygplatsen. Ef-
ter bara tre minuter i luften rapporterar
piloten Chesley B Sullenberger till flyg-
kontrolltornet om att planet fatt akuta motorproblem
efter en krock med tva faglar.
Nagra 6gonblick senare har han genomfort en av
den moderna flyghistoriens mest spek-

takulira nddlandningar och satt ned ”Det 'Eir tack
vare den
miénskliga
faktorn

som saker
gar ratt”

Sidney Dekker, professor
i flygsdkerhet vid Lunds

planet pa Hudsonfloden mitt i New
York - utan att nagon av dess 155 pas-
sagerare kommit till skada.

Det, enligt Sidney Dekker, professor
i flygsidkerhet vid Lunds universitet i
Sverige, dr exempel pa den “ménskliga
faktorn” nir den fungerar som bist.

- Nér vi studerar olyckor i trafiken
ir det hir var starkaste slutsats: det ir
tack vare den minskliga faktorn som
saker gar ritt. Nar motorn plotsligt 1dg-
ger av och alla lampor inne i cockpit
borjar lysa rott krivs det nagon som
kan improvisera fram en 16sning for att landa flyg-
planet pa ett sitt som aldrig gjorts férut. En sadan
komplex situation hade ingen teknologi i virlden
kunnat programmeras till, siger han.

universitet

ATT FORLITA SIG FOR MYCKET pa att tekniken ska
gora jobbet at oss ir en fara, menar han, och exem-
plifierar med gardagens pilotutbildning, som kriavde
over ett halvars trining och bland annat inkluderade
en fullstindig nedmontering av motorn for att pilo-

terna skulle lira sig hur flygplanet fungerade.

- I dag tar det fem, sex veckor innan du far flyga
en Airbus 320 eftersom vi har 6verldmnat de flesta
funktioner till teknologiska system. Problemet &r att
viinte vet hur systemen dr uppbyggda. Vi trdnas bara
iatt operera dem, inte att forsta dem, vilket gor att vi
latt tappar kontrollen nér de slutar att fungera.

SIDNEY DEKKERS PERSPEKTIV representerar ett
helt nytt sétt att se pa den ménskliga
faktorn i trafiken. Linge var den mot-
satta synen forhirskande: vara tekniska,
organisatoriska och infrastrukturella
system hade konstruerats for att vara
“perfekta” — om en olycka &nda skedde
var det ménniskans fel.

Detta innebar att arbetet med att f6-
rebygga olyckor inte alltid fokuserade
pa ritt saker.

- Grejen dr att olyckor sker vildigt
sillan. Nir det giller biltrafik behover
du kéra runt 120 000 mil for att raka ut
for en olycka. Det innebér tre sekun-
ders ouppmirksamhet pa omkring
10 000 timmars framgangsrik korning. Att kriva
att ménniskan ska kora sékrare dn sa ir att stilla
ganska harda krav. Vi har ldgre krav pa de skruvar
och muttrar som ingar i vara tekniska komponen-
ter, sdger Mikael Ljung, beteendevetare pa Volvo
Personvagnar och Chalmers tekniska hogskola i
Goteborg, Sverige.

Han forskar i vad manga anser vara framtidens
16sning inom vigtrafiken: sikerhetssystem som ska
hjilpa forare genom att till exempel varna henne om




12 | TRAFIKEN

THERES GRAUERS, LOKFORARE

Det var en hostdag for tva ar sedan. Jag var pa vag med ett fullt X2000-tag fran
’ ’ Stockholm till Sundsvall. Strax efter Uppsala signalerade vart felindikerings-

system att det var ett elfel i tagets huvudtransformator. Det ar ett jattefarligt
fel, som innebar att maskinrummet nar som helst kan boérja brinna. | ett sadant lage satts
alla sinnen pa hégspann. Som tur var befann vi oss i narheten av Tobo station sa jag rullade
in och stannade dar. Medan taget evakuerades gick jag igenom alla sékerhetsrutiner: jag
sakrade taget mot rullning, slackte ned alla lampor och slog av alla batterier. Nar jag strax
darefter tittade in i maskinrummet var det helt rokfyllt.”

hon nickar till eller ndrmar sig viigens mittlinjer.

—Vartjobb gar ut pa att forsoka bygga trafiksyste-
men runt ménniskan i stéllet for tvirtom. Varnings-
system syftar till exempel till att hjélpa foraren att fa
biittre koll pa sin situation i tid och rum.

MEN DEN SYNEN ir inte okontroversiell. Andra fors- ~ Sidney Dekker, professor
. . . i flygsakerhet vid Lunds

kare menar att olika varningssystem bara gor situa- | niversitet, Sverige.
tionen virre. Dels finns det en risk for att foraren
Overlastas med en massa information, dels kan han
latt invaggas i den bedrigliga tron att han &r trygg.

- Har du manga siikerhetssystem i ditt fordon, kan
det hiinda att du slappnar av och litar lite for mycket
pa systemen. Du kanske fortsitter att kora trots att du
egenthgen ar for trott, sdger cFrldulv Sagberg, forék- Mikael Ljung, beteende-
ningsledare och psykolog pa Transportekonomisk  vetare pa Volvo Person-

Institutt i Oslo. vagnar och Chalmers
tekniska hégskola i
Goteborg, Sverige.

Han menar att minniskans “beteendevariation” —
att vi ibland uppfattar det roda ljuset, ibland inte ser

NOSSTIN ¥3113d STIN 10104

det 6ver huvud taget - dr den stora utmaningen i ut-
formningen av nya trafiksidkerhetslosningar. Dér en
maskin ldtt hade kunnat programmeras for att stanna
vid ett rodljus, riskerar en ménniska bara att bli farli-
gare om hon maste forlita sig pa sadana system.

- En annan vig att ga dr att eliminera konsekven-
serna av beteendevariation - som de ”vajervigar”
som med framgang inforts i Sverige. Sedan handlar
mycket om bra design av fordon och infrastruktur. En
forare ska inte behdva ddsla tid och koncentration pa
att hantera sin stereo eller ldsa viigskyltar.

PROBLEMET, MENAR Heikki Summala, professor i
trafikpsykologi vid Helsingfors universitet, ir att
dagens trafiksystem néstan uppmuntrar till olyckor
snarare dn forhindrar dem.

- Det ligger i minniskans natur att da och da tappa
koncentrationen. Da dr det en dalig 16sning att ha
tvafiliga landsvigar dir bilarna mots pa ett avstand av
tva, tre meter. Att forarna kinner sig trygga betyder
inte att de &r det.

Ide fall dér infrastrukturen inte formar forebygga
olyckor efterfragar han mer tvingande l16sningar for
att stotta upp den "miinskliga faktorn”. Med dagens
teknik kan man till exempel aktivt férhindra vissa fa-
ror — som nér alkolas stoppar en drucken forare fran
att starta bilen eller nér gps-styrda fartanpassnings-
system forhindrar en bil att kora for fort. Samma tek-
nologi kan ocksa inkorporeras i striktare lagsystem.

- Folk anpassar sig littare till specifika lagar an till
allminna malséttningar. En modern bil kan litt varna
om en forare kor ndrmare #n, sig, tva meter inpa en
fotgéingare. Eftersom informationen #nda finns kan
vilika giirna skapa en lag som forbjuder bilar att kora
sa niira, siger Heikki Summala.

Han jimfor med regelverket inom flyget, sjofarten
och jirnvigen, dir strikta sikerhetsregler har sinkt
olyckstalen kontinuerligt under decennierna.

- Om vi hade ett system som i exempelvis flyget,
dér alla misstag registreras och sparas for att kunna
halla piloten ansvarig, skulle vi bilforare séikert bete
oss annorlunda. Men i biltrafiken registreras felen
bara slumpmaissigt. Vi vet inte niir vi har gjort miss-
tag, vilket gor det vildigt litt att till exempel kora
for fort.

Men da hamnar man a andra sidan farligt nira
grinsen for att mekaniskt skuldbeldigga ménniskan,
menar Sidney Dekker.

- Vi ska vara mycket forsiktiga med att bestraffa
folk som &r involverade i icke-6nskade incidenter.
Ingen ménniska vill vara med om en olycka och sank-
tioner motiverar folk att d6lja sitt beteende - inte att
dndra det. Problemet med allt tal om nollvisioner i
trafiken &r att det far oss att tro att trafik kan vara
riskfri. Men det r en illusion. ®




ANDERS HANSEN,
LASTBILSCHAUFFOR

Jag kor vanligtvis mellan
Nordjylland och Képenhamn.
Ett vanligt ar kor jag runt

130 000 kilometer. Sjalvklart kan jag inte
vara 100 procent koncentrerad pa vagen
hela den tiden — da skulle jag snabbt bli
utmattad. Men som professionell forare
har jag efter hand lart mig att lasa trafi-
ken pa ett annat satt. Jag har blivit battre
pa att tolka riskfyllda situationer. Jag
kanner ett sarskilt ansvar for sékerheten
pa vagen eftersom jag kor ett sa pass
tungt fordon, aven om det ar omgjligt att
kunna forutsaga alla potentiella faror.
Men eftersom du sitter hégt upp i en
lastbilshytt och ddrmed har bra éverblick
over trafiken, ar det ofta latt att se till
exempel vagarbeten langt framfor dig pa
vagen. Om jag da gar in i vansterfilen for
att undvika en olycka, hander det ofta att
bilisterna bakom mig blir irriterade for
att jag stoppar upp trafiken. De ser ju inte
vad som hander framfor mig!”

Anders Hansen, lastbilschauffor,
Brdr. Overgaard Transport AS,
Hadsund, Danmark.

Trotthet

Trotta forare star for en stor
del av olyckorna i trafiken.

| dag finns teknik som méater
forarens uppmarksamhet och
registrerar dennes koérbeteende
for att upptacka avvikelser
fran det normala moénstret och
varna om nagot inte star ratt
till. | framtiden kan man tanka
sig system som helt férhindrar
fordon att kora 6ver pa fel sida
av vagen.

Distraktion

Gps, mobiltelefoni och alltmer
avancerade musikanlaggningar
i bilarna har inneburit att forare
utsatts for betydligt fler frestel-
ser att flytta uppmarksamheten
fran vagen i dag an for bara
nagra ar sedan — med tydliga
effekter pa olycksstatistiken.
Mycket av forskningen gar i dag
ut pa att designa system och
komponenter sa att de blir sa
latthanterliga som mojligt.

4 UTMANINGAR | TRAFIKEN

Krav pa
effektivitet

| manga kommersiella trans-
portsystem har kraven pa
effektivitet blivit sa hoga att fa
har modet att stoppa en trans-
port, aven vid misstanke om att
nagot ar fel. Challenger-olyckan
i USA 1986 é&r ett exempel pa en
katastrof som skulle ha kunnat
forhindras om nagon hade haft
modet att stoppa flygningen -
all information om rymdféarjans
problem fanns att tillga fore
start. Professor Sidney Dekker
har ett enkelt tips pa hur man
skulle kunna hoja flygsakerhe-
ten dramatiskt: bjud alla styr-
man som avbryter en flygning
pa en flaska champagne!

Falsk trygghet

Den kanske viktigaste orsaken
till trafikolyckor ar att vi kanner
oss trygga inuti en bil — trots att
viinte ar det. Det leder till att vi
tar risker som vi normalt inte
tar. Den viktigaste kontroll-
variabeln héar ar hastighet. |
framtiden kommer hastighets-
overvakningen att vara betydligt
hardare &n i dag, med gps-
styrda system som varnar fora-
ren eller informerar polisen nar
vi kor for fort eller helt enkelt
forhindrar bilar att kora fortare
an hastighetsgransen.

JHOYIT gOMVr ‘0104




14

Nya risker

med det mobila
kontoret

FORETAGETS FEM SAKERHETSFALLOR

1. STOLD ELLER FORLUST AV
MOBILA ARBETSENHETER

Att medarbetare tappar eller bli bestulna pa sin dator, mobilte-
lefon eller USB-minne &r den vanligaste orsaken till att féretag
forlorar kontrollen 6ver kanslig information i dag. En studie av

Symantec uppskattar att en genomsnittlig féretagsdator inne-
haller information vard éver en halv miljon pund i kommersiellt
kanslig data och immateriell egendom. Samma studier visar att

bara 42 procent av Europas foretag séakerhetskopierar medarbe- 2- BRISTAN DE FU N KTIONAI.ITET

tarnas e-mail, dar en stor del av denna information lagras.

Informationssékerhet handlar enkelt uttryckt om att optimera
avvagningen mellan sékerhet, funktionalitet och kostnad. |
teorin ar det mojligt att astadkomma hundra procents sakerhet
— men bara till priset av skyhoga kostnader eller kraftigt reduce-
rad funktionalitet. | brist pa noggrann riskanalys har en del fére-
tag upprattat en for hog sakerhetsniva, nagot som i slutandan
endast bidrar till sankt arbetseffektivitet bland medarbetarna.

3. TROJANER OCH VIRUS

Trenden med mobilt arbete drivs till stor del av den

allt storre mojligheten att ha standig uppkoppling

mot internet. Samtidigt innebar uppkopplingen

stora risker: utanfér den egna arbetsplatsens ofta
skyddade miljo blir du exponerad fér mangder av trojaner, virus
och hackerattacker. Manga foretag har med olika autentise-
rings- och krypteringslésningar bérjat skydda information anda
ner pa dokumentniva fér att minimera risken for intrang och
lackage. For den enskilde anvandaren ar det viktigt att satta sig
in i riskbilden, félja uppsatta sakerhetsrutiner och alltid uppda-
tera antivirusprogram och annan mjukvara.
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AVLYSSNING OCH SPIONAGE

Att arbeta utanfér arbetsplatsen innebar alltid att du expone-
rar dig for obehérigas 6gon och 6éron. Allt fler organisationer
uppréttar nu riktlinjer for sina medarbetare om att till exempel
inte arbeta 6ppet med laptops i flygplan och hotellounger eller
att aldrig diskutera kansliga affarsupplagg pa offentliga platser.

o

SOCIALA MEDIER

En "ny” sékerhetsfalla har dykt upp i och med den snabba till-
vaxten av forum som Facebook, MySpace, Twitter och bloggar.
Sociala medier ar en risk eftersom de ofta bygger pa spontan
och direkt kommunikation, vilket 1att far méanniskor att avsléja
privata eller affarsmassiga hemligheter utan tanke pa att
dessa kan utnyttjas av obehoriga. Ytterligare en fara med
sociala forum &r de ofta agerar smittspridare av "shortlinks",
sarskilda kortlankar som utan att avsléja den bakomliggande
webbadressen for in trafik pa webbsidor smittade med virus
och trojaner.

Det ar effektivt och ofta
nodvandigt att arbeta
utanfor kontoret. Men i
samma stund som med-
arbetaren lamnar arbets-
platsen har hon ocksa
overtagit ansvaret den
information som finns i
datorn eller telefonen.
Har foretag rad att lita pa
sina medarbetare? Har de
rad att inte gora det?

TEXT TOBIAS HAMMAR

et var inte den bésta av julklappar. Den 25
december 2005 stals en laptop ur en bil
pa en bakgata i Minneapolis, USA. Datorn
tillh6érde en anstélld pa det amerikanska
finansbolaget Ameriprise Financial och
inneholl kund- och kontoinformation
over fler &n 260 000 privatpersoner i hela USA.

Polisen hann visserligen aterborda datorn innan
nagon av kunderna rakade illa ut, men Ameriprise
Financial démdes att betala ett hogt skadestand for
sin slarviga hantering av de virdefulla uppgifterna.

Sjélva incidenten hade kunnat stanna vid en his-
torisk anekdot om det inte vore for att ssmma typ av
informationslidckage intréffar mer eller mindre re-
gelbundet i vart allt mer mobila samhille. I takt med
att den nya teknologin och en allt mer sammanvévd
global ekonomi gor det mojligt for oss att arbeta var
som helst och nér som helst, viixer ocksa kraven pa
att vi ska vara tillgingliga dygnet runt.

Dirmed exponerar vi oss alltmer for en av den
digitala erans allra storsta risker: att den information
vibir med oss - i datorer, mobiltelefoner eller USB-
minnen - ska komma obehoriga till del.

- DET AR DEN STORA utmaningen nir vi pratar om
mobilt arbete i dag. Vi dr vana vid arbetsplatser med
alla sikerhetssystem pa plats: viiggar, las, brandvig-
gar och sikra internetanslutningar. Sedan limnar vi
vara kontor — och utan anpassade sikerhetsatgérder
star vi da plotsligt helt utan skydd, séger Jani Ar-
nell, sikerhetschef pa den finldndska informations-
sikerhetsmyndigheten Ficora.

Han menar att den nya mobila eran 4r en tid da
en organisations sikerhetsrisker flyttat ut till dess
”dndpunkter”. Utanfor kontorets sikra miljo, dar

15
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MOBILT ARBETE

”I USA och Europa rapporteras
over 800 000 laptops forsvunna

varje ar — bara pa flygplatserna.”

Jani Arnell, sédkerhets-
chef pa den finlindska
informationssékerhets-
myndigheten Ficora.

Svein Knapskog, profes-
sor i informations-
sékerhet vid Norges
Teknisk- Naturvetenskap-
liga universitet, NTNU, i
Trondheim.

centrala, professionellt hanterade sikerhetssystem
skyddar all virdefull information, har ansvaret for
sikerheten i stillet forlagts till den enskilde med-
arbetaren.

- Problemet ir att slutanvindaren ofta forvin-
tas bemota dagens siikerhetsrisker utan att alls vara
trinad eller upplérd for det, sdger Svein Knapskog,
professor i informationssékerhet vid Norges Tek-
nisk- Naturvetenskapliga universitet, NTNU, i nor-
ska Trondheim.

SAKERHETSEXPERTER brukar skilja mellan fysiska
och teknologiska risker relaterade till mobilt arbete.
Till den forsta kategorin hor bland annat risken for
att tappa bort eller bli bestulen pa sin dator eller an-
nan bérbar informationsenhet. I USA och Europa
rapporteras éver 800 000 laptops forsvunna varje
ar - bara pa flygplatserna.

- Du maste hela tiden halla kontroll pa var du
har dina prylar sa att ingen lanar dem eller tar dem.
Samma sak niir du for dina jobbsamtal - det kan alltid
finnas folk som lyssnar som inte borde gora det! siger
Jesper Krakhede, sikerhetskonsult pa den interna-
tionella konsultjitten Capgemini, och berittar hur
han sjilv gor for att undkomma industrispioner nér
han maste fora kinsliga telefonsamtal pa exempelvis
en internationell storflygplats:

- Sjdlv brukar jag konstant vandra omkring nér
jag har mina affirssamtal. Mirker jag att nagon vi-
sar intresse gar jag in i en butik som séljer damun-
derkldder. Dirinne upptécker jag alltid eventuella
forfoljare!

TILL TEKNOLOGISKA RISKER hor alla de faror som
florerar i den mobila arbetsmodellens sjéilva blodom-
lopp: internet. Stélld utanfor den fasta arbetsplatsens
centrala skyddsmurar krivs en oerhort hog siker-
hetsberedskap for att inte falla offer fér nitets mang-
fald av trojaner, virus och olika hackerintrang.

- Siikerheten gar oftast att 16sa med hjélp av siker-
hetssystem som olika autentiseringslosningar, kryp-
teringsprogram eller fjérrstyrningsmekanismer. Men
dessa system hjélper foga om inte slutanvindaren
ir insatt i hur han anvinder dem. Ett enkelt fel folk
ofta begar ir att de missar att uppdatera sina antivi-
rusprogram - da blir man ett l4tt offer for missbruk,
sdger Svein Knapskog.

Samtidigt, menar han, loper foretag ocksa risken

attidet massiva utbudet av sikerhetslésningar vilja
en for hog sidkerhetsniva - vilket ofta innebér att in-
formationens tillgéinglighet och medarbetarnas ef-
fektivitet blir lidande.

Men innebir da mobilt arbete att féretaget maste
vilja mellan antingen funktionalitet eller sikerhet —
eller finns det en tredje viig? Jesper Krakhede pa Cap-
gemini menar att varje foretag maste gora sin egen
unika riskanalys. Avvigningen avser i huvudsak tre
variabler: sekretess, eller formagan att hemlighalla
information, integritet, eller férmagan att skydda sin
information fran att forvanskas av obehériga samt
tillganglighet, eller mojligheten att ha den 6nskade



informationen nabar precis nir man behover den.

-Det forsta vi gor r att diskutera med vara kunder
hur de ser pa avviigningen mellan de hiir variablerna.
Det handlar mycket om vilken riskniva foretaget har.
Sedan gar vi igenom foretagets olika tillgangar. Ge-
nom att virdera sin information och sina tillgangar
kan foretaget littare uppskatta kostnaderna for om
nagonting skulle ga forlorat. Da blir det ocksa enk-
lare att vilja vilken sdkerhetsniva man ska ligga pa,
siger han.

SEDAN ATERSTAR det kanske viktigaste av allt: att
kommunicera fordelarna med sina sikerhetslos-

ningar och skydd inat i organisationen. Mer &n en
vattentit sikerhetsstrategi genom historien har fal-
lerat pa grund av att medarbetarna i organisationen
inte forstatt eller kéint sig manade att folja den i sina
dagliga arbetsrutiner.

- Oftakan det upplevas som om foretaget kontrol-
lerar och begrinsar de anstélldas mangverutrymme
genom att infora olika sdkerhetsmekanismer. Det &r
dirfor manga anstillda mentalt kan kdinna motstand
mot att implementera dem i sin vardag. Men i sjélva
verket ir det tvirtom: de 6kar medarbetarnas moj-
ligheter att utfora sina jobb utan stérning, sdger Jani
Arnell pa Ficora. ©

FOTO: ADAM HAGLUND
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NANSEIPe
MISSIAPG

De flesta vardskador beror pa manskliga
misstag. Med battre arbetsrutiner och
rapporteringssystem kan patientsaker-
heten oka avsevart. Men sakerhetsivern
far inte dverga i radsla, varnar experter.



jukvarden uppsoker vi for att bli
friska. Anda slutar det precis tvirtom
for hundratusentals patienter virlden
over. En forkrossande majoritet av
dessa vardskador och dédsfall beror
pa minskliga misstag. Vanligast dr
brister i diagnostiken som glomda eller feltolkade
provsvar men det kan ocksa handla om fel dosering
av medicin, att fel typ av likemedel skrivs ut, opera-

tioner som gatt snett eller om smittor som spridits
till patienten.

Har patientsikerhetsforskarna riitt ir det mojligt
for sjukvarden att forebygga hilften av alla dessa

1 AV 10 DRABBAS

Internationella undersékningar visar att ungefér var tionde
patient som laggs in pa sjukhus skadas av behandlingen eller av
orsaker kopplade till den, en del sa allvarligt att de dor.

vardskador. Helst vill de se en nollvision. Fragan &r
bara vad priset blir for en vard utan ménskliga miss-
tag. Erna Snellman, medicinalrad pa finska Social-
och hilsovardsministeriet, ir en av dem som ser en
in storre patientsiikerhetsrisk om varden blir alltfor
nitisk i sin strivan att forebygga skada.

- Likare ska inte behova vara ridda for att gora fel,
da dr det patienten som blir lidande, séger hon och
exemplifierar med hur illa dodssjuka patienter kan
drabbas om de inte far tillricklig smirtlindring for
att likaren r radd att ta livet av patienten.

- Smirta for dodssjuka kan vara virre dn déden
sjélv, sdger Erna Snellman.

procent av alla oénskade
vardskador ar mojliga att
forhindra, menar patient-
sakerhetsforskare.
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Patientsakerhet &r i dag en global fraga. Varldshéalsoorganisationen WHO har sedan 2004 ett sarskilt patient-
sakerhetsprogram med bland annat checklistor for saker kirurgi och skydd mot smittsamma sjukdomar. |
Norden arbetar landerna individuellt med olika patientsakerhetsstrategier. Har ar nagra nyckelfakta.

Risken for underbehandling av smirta dr ocksa
nagot som under 2009 lyfts av ett antal svenska l4-
kare i samband med en réttsprocess i den svenska
barnsjukvarden. En ldkare har atalats for att ha gett
ett nyfott, svart sjukt barn en sa kraftig dos smiirt-
stillande att barnet dog. Atalet tolkas nu av manga
likare som att de riskerar att straffas om de ger, vad
de anser, tillricklig smirtlindring i livets slutskede
och patienten avlider.

Det dr ett argument som far mothugg av Ulla
Fryksmark, medicinalrad pa svenska Socialstyrel-
sen och sedan manga ar engagerad i patientsiiker-
hetsfragor.

- Kan man inte smértstilla i livets slutskede sa gor
man ju fel. Jag tror att mycket av den hér rddslan hos
vardpersonal dr hjarnspoken. De invaggas i en falsk
trygghet av de tekniska system som finns i sjukvar-
den, men de har faktiskt ett ansvar for att tinka sjilv
sa att patienten far biasta mojliga vard, siger hon.

HUR BLIR DA VARDEN siiker pa ett vil avvigt sitt?
Just nu gors stora insatser for att besvara den fragan.
Men det finns manga hinder att 6vervinna och den
oerhorda komplexiteten i sjukvarden &r ett av de

NOSST13I¥Y0L V10 :0L04

Dansk kampanj
har raddat liv

Patientsédkerhetskampanjen "Operation Life” i Danmark raddade
drygt 1 600 liv pa tva ar. "Metodiken har visat nya vagar att arbeta
med patientsdkerhet”, sdger en av de deltagande lakarna, Kristian
Antonsen.

patientsakerhet pa danska sjukhus. Med den amerikanska

modellen "Save 100 000 lives” som forebild var malet att radda
3 000 patienters liv. Strukturerade satsningar gjordes med en mangd
vetenskapligt valgrundade atgarder och nér resultatet raknades sam-
man varen 2009 syntes tydliga skillnader. 1 654 farre dodsfall pa danska
sjukhus. Aven om malet inte ndddes réknas kampanjen som en succé av
regioner och sjukhus.

Kristian Antonsen &r chefsoverlakare pa anestesienheten vid Nordsjal-
lands Hospital som omfattar sjukhusen i Hillergd, Helsingar och Fredriks-
sand. Han har deltagit i Operation Life och ar valdigt nojd.

— Ta exempelvis vart arbete med patienter i respirator. Har har vi arbe-
tat enligt Operation Life for att forsoka fa patienten ur behandlingen tidi-
gare for att minska risken for komplikationer. Hos oss har dédfallen hos
respiratorbehandlade patienter nu sjunkit med 20 procent, séger han.

De sjukhus som deltar i Operation Life ska infora valfritt antal av sex
paket med sékerhetsforbattrande atgarder. Dessa handlar om lakeme-
delsavstamning, hjartinfarktsvard, respiratorvard, atgarder mot blodfér-
giftning, central venkateter och mobilt akutteam. Paketen &r framtagna i
den amerikanska forlagan och har starkt vetenskapligt stod.

M ellan 2007 och 2009 pagick en ambitiés kampanj for 6kad




DANMARK: Var pionjarer
inom patientsakerhetsar-
bete i Norden. Har sedan
2004 ett lagstiftat skydd for
patientsékerheten.

hetskampanj.

storsta. Sjukvardspersonal maste i dag halla sig upp-
daterade med en strid strom av nya behandlingar, 14-
kemedel och medicinsk teknik. Det ér dels krivande
att ta till sig allt, dels svart att fa alla nya nodvindiga
system att fungera som de ska. Det &r vanligt att ex-
empelvis olika dataprogram samspelar illa och kriver
manuell flytt av information sinsemellan. En jéttelik
felkélla, menar bland andra @ystein Flesland, chef for
Nasjonal enhet for pasientsikkerhet i Norge, landets
fristaende patientsikerhetsorgan.

- Det finns numera ett néistan oindligt antal moj-
ligheter att gora fel. Systemen #r inte anpassade till
att ménniskor begar misstag, séiger han.

Uppgiven édr han dock inte. Enligt @ystein Flesland
och andra nordiska representanter for patientséker-
het dr just acceptans for vardpersonalens méanskliga
misstag en viktig vig mot sikrare vard. Da blir det
naturligt att bygga in barridrer som fangar upp felen
och minskar risken for skador hos patienten. Beth
Lilja, 6verlidkare och sekretariatschef vid den fri-
staende danska organisationen Dansk Selskab for
Pasientsikkerhed, ger nagra exempel.

- Det kan vara varningssystem som larmar nir en
likemedelsdos justeras och det kan vara nya siker-

SVERIGE: Planerar en férandrad
lagstiftning med stérkta krav pa

patientsakerhetsprogram pa sjuk-
hus och en nationell patientséker-

NORGE: Antog 2007 en nationell
hélsoplan och inrattade den obero-
ende Nasjonal enhet for pasientsik-
kerhet som ska bista sjukvarden i
patientsakerhetsfragor.

FINLAND: Har antagit en
patientsakerhetsstrategi som
infors mellan 2009 och 2013.
Planerar ny lagstiftning det

narmsta aret.

”Det finns numera ett nistan oindligt

antal mojligheter att gora fel. Systemen

ar inte anpassade till att minniskor

begé.r miSStag.” @ystein Flesland

hetsrutiner for vardpersonal att halla sig till, exem-
pelvis checklistor, siger hon.

EN ANNAN OERHORT VIKTIG ATGARD som hon och
alla patientséikerhetsansvariga i Norden pekar ut ar
centrala system for inrapportering av misstag och ska-
dor som orsakats av varden. System med mojlighet till
felanalys sa att praxis kan dndras. Alla de nordiska
linderna har detta, om én i olika form. Det #r dock bara
Danmark som valt en modell dir vardpersonal kan an-
miila utan att riskera riittsliga processer eller straff for
skador de orsakat. En stor fordel, anser Beth Lilja.

- Da vagar fler anmila och det ir det viktigaste:
att hitta systemfelen sa att de kan forebyggas, séger
Beth Lilja. ®

BETH LILJA
Sekretariatschef vid Dansk
Selskab for Pasientsikkerhed i
Danmark.

— Néar man arbetar med patient-
sakerhet maste man se till hela
vardprocessen. Ta till exempel
ldkemedel. For att det ska vara
patientsakert ska tillverkaren

ta hjalp av varden for att fa
sakrast mojliga utformning av
lakemedlet och dess forpack-
ning. Lakaren ska sedan vid
ordination vara uppmarksam pa
patientens 6vriga medicinering
och skriva ratt medicin i ratt
dos. Pa apoteket ska personalen
ta hansyn till att patienten kan
forvéaxla medicinen med liknande
produkter och patienten sjélv
ska kunna ifragasatta typ av
medicin och dos.

ERNA SNELLMAN
Medicinalrad pa Social- och
hélsovardsministeriet i
Finland.

— Jag tror inte att det ar mojligt
att helt eliminera misstagen,
men konsekvenserna kan fore-
byggas pa flera satt. Riskutvar-
dering ar valdigt viktigt, att se

Over anmalningar och analysera

orsaken till misstagen och ska-
dorna. Varden bor ocksa strava

efter att anvanda checklistor, till

exempel WHO:s checklista for
kirurgi. Det ger tydligare kom-

munikation mellan vardpersonal

och sakrare ¢verlamningar nar
en patient ska flyttas till en ny
vardenhet.

QYSTEIN FLESLAND
Chef for Nasjonal enhet for
pasientsikkerhet i Norge.

— Man ska ténka patientsédkerhet
i hela kedjan. Nar ett sjukhus
byggs ska sakerhet och hygien
styra. Det kan vara sadant som
mojlighet till enskilda toaletter
for patienter och glasvaggar i
vardrum sa att personalen lat-
tare kan observera patienterna.
Tekniken ska anpassas sa att
den varnar for bland annat lake-
medelskrockar.

ULLA FRYKSMARK
Medicinalrad pa Social-
styrelsen i Sverige.

- Jag tror pa att noggrant ga ige-
nom alla allvarliga missar, men
inte bara det. Aven de fall nar na-
got kunde ha hant ska granskas.
Vi maste 6ka forutsattningarna
for vardpersonal att gora ratt
genom goda rutiner. Har blir
o6vning allt viktigare, i dag ar det
exempelvis mojligt att simulera
lakemedelsinteraktioner och
kirurgiska ingrepp sa man far in
en automatik i agerandet. Check-
listor likt den WHO har for kirurgi
ar ett annat bra verktyg. Till sist
maste vi arbeta med attityden
hos sjukvardspersonal sa att de
anmaéler fel.

NISTIYALSTIVIOOS/SYO4INNT VI4VIN :0L04
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ROBOTIKENS LAGAR {

Manniska

% Roboten forvandlas fran vilde till
hinsynsfull kollega. De tekniska systemen
blir forlatande i stillet for kriavande. Och
méanniskan omvirderas fran felkilla till unik
tillgang. F6lj med till riskhanteringen i
framtidens tekniska arbetsmiljoer.

TEXTANDERS NILSSON | ILLUSTRATION ISTOCK



En robot far inte genom handling, eller underlatelse att handla, orsaka att en manniska skadas.
En robot maste lyda de order som ges av en manniska, utom om det strider mot férsta lagen.

Det var science fiction-férfattaren Isaac Asimov som pa 1940-talet
formulerade robotikens lagar. Syftet var att &ndra synen pa robotar,
fran onda monster till maskinvarelser utan egen vilja. Lagarna lig-

En robot maste skydda sig sjélv, utom om det strider mot férsta eller andra lagen. ger till grund fér manga robotgestalter inom science fiction.

5 Maskin

ommer den snabba utvecklingen att

rationalisera bort ménniskan full-
standigt ur allt fler tekniska proces-
ser? Den minskliga faktorn ir ju en
okénd felkilla - nog vore det bist att
eliminera den?

Nej, inte alls, menar MariAnne Karlsson, bitri-
dande professor och chef for avdelningen for Design
och Human Factors vid Chalmers tekniska hogskola
i Goteborg, Sverige. Hon forklarar att forskningen
inom "human factors engineering” férsoker ldmna
den ofta forekommande synen pa ménniskan som
forklaring till fel och i stéllet se midnniskan som en
viktig och nédvindig del av systemen.

- Minniskan har en otrolig férmaga att kom-
pensera for en massa saker och att ldra nytt, siger
hon. Det har gjorts manga forsok att skapa tekniska

expertsystem med enorma informationsdatabaser,
men det visar sig néstan alltid att minniskan, med
sin kunskap och férmaga att analysera och reflek-
tera, overtriffar tekniken. Darfor kommer det dven
i framtiden att behévas manniskor i systemen for att
utnyttja tekniken ordentligt.

AVEN ERIK HOLLNAGEL, expert pa industriell sdker-
het och riskanalys samt professor vid MINES Paris-
Tech i Frankrike, tycker att det &r dags att uppvir-
dera ménniskans bidrag i samspelet mellan ménniska

och tekniska system.

- Om det sker ett ’human error” en gang pa 10 000
sa dr det ocksa ménniskan som &r orsak till att det blir
ritt de andra 9 999 gangerna, siger han.

I sin bok The ETTO Principle: Efficiency-
Thoroughness Trade-Off. Why Things That Go Right




Sometimes Go Wrong fran 2009 gar Erik Hollnagel
till storms mot den traditionella uppfattningen att
”human error” beror pa att medarbetare frangatt sina
instruktioner. I sjilva verket &r det mianniskornas
formaga att efter biista forstand gora lagom avsteg
fran reglerna som gor att de flesta verksamheter
fungerar 6ver huvud taget, menar Hollnagel. Att folja
protokollet till punkt och pricka ér sa féorodande for
effektiviteten att det ibland anvinds som alternativ
till strejk av missndjda anstillda, paminner han.

- Man maste forsta att det inte dr vissa sidor hos
ménniskan som orsakar framgang och andra som or-
sakar misslyckande. De beror bada pa att ménniskor
ir flexibla och forsoker anpassa sig till situationen.
Ska man 6ka sikerheten i en verksamhet sa ska man
inte i forsta hand se 6ver foreskrifterna, utan studera
hur arbetet faktiskt sker och, om det behovs, forbittra
arbetsforhallandena sa att méinniskor inte drivs att
ta oonskade genvigar.

HITTILLS HAR MAN OFTA forsokt anpassa ménniskan
till tekniken, menar MariAnne Karlsson och Erik
Hollnagel. Men i framtiden kan vi véinta oss att det i
allt storre utstrackning blir de tekniska systemen som
anpassas till vart sitt att fungera i stéllet for tvirtom.
Forskarna talar om vikten av att utveckla robusta och
forlatande tekniska system som inte gar i baklas nér
ménniskan gor fel, utan kan fortsitta att fungera, och
striva efter att fa systemet i balans igen.

VEM
GOR
JOBBET?

"1 sjdlva verket dr det ménniskornas
formaga att efter bista forstand gora
lagom avsteg fran reglerna som

gor att de flesta verksamheter fungerar
over hllVlld taget.” Erik Hollnagel, MINES ParisTech

Erik Hollnagel, expert

pa industriell sikerhet
samt professor vid MINES
ParisTech.

Christoffer Apneseth pa
ABB Robotics.

Denna princip géller tekniska system i bade stort
och smatt: fran det enskilda dataprogrammet till
samhillets stora tekniska infrastrukturer, som el-
forsorjning och data- och telekommunikation. Att
gora de tekniska systemen mer motstandskraftiga
mot stérningar kommer att vara en av de centrala
sikerhetsfragorna for foretag och samhaillet i fram-
tiden, menar Hollnagel. Han rader foretagen att vara
noggranna nir de skaffar ny teknik, och inte bara se
till fordelarna utan ocksa tinka pa biverkningar och
kartligga mojliga risker.

- Det handlar inte om att vara pessimist, utan rea-
list, siiger Hollnagel.

MORGONDAGENS INDUSTRIROBOTAR ir ett konkret
exempel pa hur tekniken haller pa att bli bade mer
avancerad och mer anpassad till mdnniskan. Fram
till nu har robotar behandlats som vilddjur: de maste

DET HAR AR LATT FOR EN ROBOT
(OCH SVART FOR EN MANNISKA)

@ Att géra nagot om
och om igen pa

e Att fokusera pa
uppgiften.

exakt samma sitt.

@Att arbeta vildigt

lange.

@ Att lyfta tunga

foremal.

® Att vistas i halso-
farliga miljcer.

o Att minnas alla
instruktioner och
detaljer.

@ Att alltid folja
instruktionerna.

®Att alltid prestera
pa topp och aldrig
tappa sugen.




hallas inspdrrade i en bur dér inga manniskor far
vistas nér roboten dr igang. Det &r helt enkelt livs-
farligt att raka sta i viigen nir en snabb, stark robot
utfor sina sysslor. Men nu utvecklas nya sitt att géra
robotar sikra. I det fyraariga, europeiska utveck-
lingssamarbetet ROSETTA skapas grunden for en
ny generation industrirobotar som ska kunna arbeta
sikert tillsammans med méanniskor, och redan i dag
finns robotar med programvara som delvis ersitter
tidigare externa skydd.

- Vi ser ett stadigt 6kande behov av mer flexibla
robotlésningar, diar roboten kan jobba titare ihop
med ménniskor, siger Christoffer Apneseth pa ABB
Robotics.

Enligt honom kommer vi bland annat att fa ro-
botar som sjiilva haller reda pa var ménniskorna i
omgivningen befinner sig och som sénker sin has-
tighet eller stannar helt for att undvika en kollision.
Roboten kommer enkelt uttryckt att visa hidnsyn pa
samma sitt som ordentligt uppfostrade ménniskor:
jumer tringsel, desto varligare far man ga fram. Ro-
boten kommer att bli sa forsiktig och forsynt att den
och minniskan ska kunna ricka foremal direkt till
varandra utan krangel - nagot som inte &r tillatet
enligt dagens sikerhetsstandarder.

Utvecklingstrycket inom robotik kommer enligt
Christoffer Apneseth att driva fram allt mer flexibla
robotldsningar, som gor det mojligt att snabbt dndra
i produktionslinjen genom att enkelt flytta och pro-

ROBOTSKOLA

Gréanssnittet mellan ménniska och robot behéver inte vara skirm och tangentbord. | sa
kallad "lead-through programming” ldr operatéren roboten en ny process steg for steg,
med rorelser och réstkommandon.

MariAnne Karlsson, bitr
professor, chef Design
and Human Factors, Chal-
mers tekniska hégskola i
Goteborg, Sverige.

grammera om robotar. Det kommer ocksa bli vanliga-
re med litta, madrasserade robotar som helt enkelt ir
for mjuka och svaga for att kunna skada en ménniska.
Tidigare har det varit svart att férse robotar med pre-
cision utan att gora dem tunga och kraftiga.

Den stora omdaningen av industrins robotmiljoer
har ocksa psykologiska aspekter, papekar Christof-
fer Apneseth.

- Det hir dr inte bara en teknisk omstéllning utan
ocksa en mental, siger han. Maskinerna ska anvéindas
av ménniskor som ska kéinna sig trygga pa sin arbets-
plats, séiger han. Det ir en utveckling som maste fa
tatid. ®

DET HAR AR LATT FOR EN MANNISKA
(OCH SVART FOR EN ROBOT)

@ Att utfora jobb som
bestar av manga och
varierande moment.

® Att rora sig i god-
tycklig mil;j6: inomhus,
utomhus, pa ojimna
underlag, i trappor.

@ Att forsta den bakom-
liggande tanken bakom
en uppmaning.

®Att gora lagom avsteg
fran en instruktion.

@ Att planera.

@ Att improvisera.

© Att kompromissa.

® Att uppticka samband
och dra slutsatser.
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Lars Fredrik
Héandler Svendsen,
norsk forfatter, filosof
och professor ved
Universitetet i Bergen.

Han er ogsa engasjert som pro-
sjektleder i tankesmia Civita.

Filosofen:
Shit happens!

lle mennesker har en risikobevissthet fordi livene vare er
uforutsigbare og utsatte. I var tids samfunn, som av sosiologer
ofte beskrives som ”risikosamfunnet”, er vi ikke utsatt for
storre farer enn tidligere - tvert imot — men vi har en annen,
og sterre, bevissthet om ulike farer.

Vi har vansker med a foresone oss med tanken om at vi er utsatt for
en omverden som alltid vil inneholde det uforutsette. Erkjennelsen av at
det uforutsette ikke kan elimineres, kolliderer med en grunnoppfatning
irisikosamfunnet, nemlig at tilveerelsen burde kunne gjores til gjenstand
for fullstendig kontroll. Det finnes da ikke rom for uhell - et uhell er
ikke annet enn en neglisjert eller feilvurdert risiko. Et ekstremt uttrykk
for denne tankegangen er beslutningen til British Medical Journal om
a forby ordet “ulykke” (accident) i sine spalter. Begrunnelsen er at en
“ulykke” ofte forstas som noe uforutsigbart, men siden de fleste skader
og deres arsaker i prinsippet er forutsigbare, bor man heller ikke bruke
uttrykket.

UT FRA SLIK FORSTAELSE AV VERDEN, blir all svikti grunnen en
type menneskelig svikt fordi vi “burde” ha forutsette hva som ville skje.
Vi burde ha forutsett en tsunami eller en influensaepidemi.

Vi forestiller oss en verden hvor vi omnipotente og omnisciente, hvor
vi kan forutsi enhver hendelse og det star i var makt a forhindre at de
inntreffer. Det er ensbetydende med & omskape mennesket i Guds bilde.
Vi er imidlertid ikke guder, men mennesker, med alle vare brister. Livene
vare vil aldri veere fullstendig kontrollerbare, og de vil nedvendigvis vaere
forbundet med usikkerhet. Sparsmalet er hvordan man ber forholde seg
til denne usikkerheten. Vi ma akseptere at allt er fallibelt - det feiler.

A ELIMINERE ALL "MENNESKELIG SVIKT” vil vaere ensbetydende
med a eliminere mennesket overhodet. Men vi kan selvfalgelig eliminere
noen former for menneskelig svikt. Det vi behever er en tiltro til men-
neskets evne til skritt for skritt & forsoke a lgse problemer, til a laere
av sine feil og til & skape en bedre verden - kort sagt: en humanistisk
optimisme. ®



Fysikern:
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Manniskan ar idealet
for alla organisationer

et dr roligt att fa vara med och kl& av uttrycket “den ménskliga
faktorn”. Sjilv forstar jag inte ens varifran forestillningen
kommer att den skulle vara en? I varje fall kommer den inte
fran var samtida hjarnforskning for den visar hur var och en
av oss snarare ir manga in just en.
Och varifran kommer tanken att ”den ménskliga faktorn” skulle vara
negativ? Ménniskan har en tendens att fésta sig vid det som mirks, det
som star ut. Vi mirker sjukdom men inte hilsa, vi mirker otillgéinglighet

men inte tillginglighet, vi mérker féoremal, det avgridnsade, men inte det
kontinuerliga. Vi mirker dirfor de tillfillen nér nagot blir fel eller kraschar
men inte alla de odndligt manga riddade situationer dédr de ménskliga
faktorerna spelar stora och positiva roller.

NAR VI VID STORRE ELLER MINDRE katastrofer genast vergar till att
se ”den minskliga faktorn” som nagot negativt beror det pa var férmaga
att simulera, det vill séiga efterlikna, och identifiera oss med nagon annan
eller nagot annat. Det dr som om véra spegelneuroner inte bara kan fa oss
att empatiskt sitta oss i den andra ménniskans stélle utan vi kan ocksa stélla
oss pa teknikens sida och reflektera dirifran. Da far vi férstas syn pa nagra
mérkliga varelser med en hel uppsittning oforutsigbara beteenden, méang-
der av alternativa l6sningar och en oférmaga att ge upp. Ja, vi minniskor ar
garanterat inte kompatibla med teknikens konsekventa och ritlinjiga vérld.
Dérfor dr det bara alltfor litt att utifran rationella utgangspunkter kritisera
”den ménskliga faktorn” och skylla pa den. I stillet skulle riskforskningen
vinna mycket pa att forsoka identifiera sig med den handlande ménniskan.
Det hon gjorde och som till synes var det som férorsakade olyckan var tro-
ligen for henne i sjilva situationen det absolut bésta alternativet. Varfor?
Det dr svaret pa den fragan som ér det viktiga f6r framtiden.

KAN MAN DA KONSTRUERA fram nigot som liknar ”den minskliga fak-
torn”? Organisationer forsoker faktiskt — de vill sa giirna vara precis som
ménniskor: synliga och tydliga enheter med en stor flexibilitet, férmaga
att hantera nya situationer och att kunna lira av dem. Resultatet har blivit
dessa gigantiska 6verbyggnader som énda inte klarar sina uppgifter och
dérfor vixer &nnu mer. Samtidigt far de allt simre formaga att handla ritt.
Man kan alla orden, har alla reglerna, vidareutbildningarna, utvecklings-
och logistikavdelningarna men &r likvil inte i ndrheten av den funktionalitet
som finns hos den enskilda individen. Se géirna organisationsproblematiken
som ett enda stort bevis pa hur svart det &r att skapa nagot som kommer
ens i ndrheten av den enskilda ménniskans fantastiska formaga att hantera
alla sina ”faktorer”, samtidigt och i symbios. ®

Bodil Jonsson,
svensk forfattare
och professor |
rehabiliteringstek-
nisk forskning vid

LLunds tekniska hog-
skola

Bodil Jonsson &r aktuell med
boken "Tio ar senare — tio tankar
om tid", en uppféljare till storsal-
jaren "Tio tankar om tid"
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5 fragor till dig

# Teknisk utveckling staller nya krav pa chefer, medarbetare, anvandare,
trafikanter —ja, pa méanniskor i sa gott som varje situation, bade i yrkes- och
privatlivet. Har ar fem fragor som varje organisation och varje manniska kan
stalla sig, i jakten pa manskliga mdjligheter och begransningar.

1. Pavilka sitt kan kravet pa effektivitet

vara ett hot mot sikerheten?

7 Vilka incitament har individen
att anmala fel?

3 Hur paverkar tekniska landvinningar
den enskildes ansvarskénsla?

Y4 Hur paverkar regler den
enskildes beteende?

5. Hur kénslig dr verksamheten

for individens paverkan?









